— MASTER OF SCIENCE
Fachhochschule
n |w Nordwestschweiz M S = ‘ IN ENGINEERING

Projektdokumentation P7
Data Acquisition for Urban Biodiversity Monitoring

Autor Timeo Wullschleger
timeo.wullschleger@fthnw.ch

Betreuung Prof. Thomas Amberg

Ort, Datum Windisch, 29.01.2022



Abstract

Biodiversity is important and must be preserved because, not least, human existence depends
on it. If it were to disappear, there would be no food, no clean water and the entire human eco-
system would collapse.

Humans influence biodiversity through their actions, such as the construction of buildings or
roads. For this reason, it is important to record the biodiversity in order to detect changes and to
take measures.

The starting point of this project is a proof of concept, which is used to collect ecologically relevant
data in urban areas. Within the scope of this project, it will be analyzed how a practical, robust
system can be developed on the basis of the proof of concept. It should be usable for laymen and
easy to rebuild. As a result of the work, an easy-to-use, robust and expandable system was de-
veloped and tested.
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1 Einleitung

1.1 Ausgangslage

Das interdisziplinare SNF Forschungsprojekt Mitwelten befasst sich mit dem Monitoring der Bio-
diversitat auf urbanem Terrain. Im Rahmen des Projekts wurde ein Proof of Concept erarbeitet,
womit 6kologisch relevante Daten erfasst werden.

Konkret wurde ein Kamerasystem zum Fotografieren von Pflanzen entwickelt, womit das Ziel
verfolgt wird, Bestauber auf den Bluten zu erkennen und somit eine Aussage Uber die Biodiver-
sitdt zu machen. Die Biodiversitat ist stark abhangig von den Umweltfaktoren. Zur Erfassung von
Messgrossen der Umwelt wurden Low-Power Sensorsysteme mit LoRaWAN Connectivity entwi-
ckelt. Das Kamerasystem und auch das Sensorsystem sind im aktuellen Zustand nicht fur einen
langer andauernden Einsatz tauglich und haben Verbesserungspotential in der Software und
Hardware. Der Aufbau der Systeme kann von Laien nicht ohne fachliche Unterstiitzung erfolgen.

Im Rahmen der Projektarbeit soll aus dem Proof of Concept ein praxistaugliches System entwi-
ckelt werden, dass von Laien nachgebaut und bedient werden kann.

1.2 Aufgabenstellung

Im Rahmen der Projektarbeit soll analysiert werden, wie auf Basis des bestehenden Proof of
Concept ein einfach bedienbares, robustes und erweiterbares System zur Datenerfassung ent-
wickelt werden kann. Das System soll von Laien bedienbar und einfach nachbaubar sein. Ge-
mass den Ergebnissen sollen die Anderungen und Optimierungen implementiert werden.

1.3 Strukturierung der Dokumentation

Die Arbeit ist in vier Teile gegliedert. Die Theoretischen Grundlagen dienen als Basis der Arbeit
und werden in Form einer Literaturrecherche erarbeitet. Sie umschliesst die Grundlagen der Bio-
diversitat, der loT Systemarchitektur, Hardware und Sensorik.

Die Analyse des Ist-Zustandes bildet den zweiten Teil. Starken und Schwéchen des Proof of
Concept werden analysiert und dokumentiert. Mogliche Optimierungen und Erweiterungen des
Systems werden im dritten Teil bearbeitet. Im letzten Teil werden die Implementierungen von
ausgewahlten Optimierungen behandelt.
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2 Theoretische Grundlagen

2.1 Biodiversitat

Der Begriff Biodiversitat steht kurz fur «biologische Diversitat» und wurde seit einer Tagung im
September 1986, wo er als Thema im Programm stand, immer popularer. Dem Begriff werden
zwei Bedeutungen zugeschrieben, zum einen die Umschreibung der Vielfalt des Lebens auf der
Erde, zum anderen die Beschreibung von schitzenswertem Gut, welches vom Zerfall bedroht ist
[1]. Die Convention on Biological Diversity beschreibt den Begriff wie folgt [2]:

"Biological diversity" means the variability among living organisms from all sources including, inter
alia, terrestrial, marine and other aquatic ecosystems and the ecological complexes of which they
are part; this includes diversity within species, between species and of ecosystems.

Biodiversitat umfasst folgende Ebenen:

e Genetische Diversitat
o Artendiversitat oder interspezifische Diversitat
o Diversitat der Lebensgemeinschaften und Lebensraumen

Die Bestandteile der Ebenen sind in Abbildung 1 ersichtlich. Die genannten Bestandteile Arten,
Unterarten und Populationen sind in allen drei Ebenen enthalten [3].

genetische Ebene organismische Ebene okologische Ebene
Biome
Landschaften
Reiche Prozesse, Kreisldufe
Stimme Okosysteme
Klassen Interaktionen
Ordnungen Biozonosen
Familien Habitate
Genera Nischen
Arten Arten Arten
Unterarten Unterarten Unterarten
Populationen Populationen Populationen
Individuen Individuen
Chromosomen
Gene
Nucleotide

* nach Heywood & Baste (1995), erganzt (kursive Schrift: Erganzung)

Abbildung 1 Ebenen und Bestandteile der Biodiversitat [3]

2.1.1 Genetische Diversitat

Das Aussehen und die biologischen Merkmale von Lebewesen sind durch ihre Gene bestimmit.
Die genetische Differenz zwischen zwei Lebewesen nimmt zu, je weiter sie stammesgeschichtlich
voneinander entfernt sind (Phylogenie). Neben der genetischen Diversitat zwischen verschiede-
nen Arten (interspezifische Diversitat) hat sie auch innerhalb der Arten (intraspezifische Diversi-
tat) eine grosse Bedeutung. Wie divers die Gene innerhalb einer Art sind, hangt unter anderem
von dem Fortpflanzungsverhalten und der Mobilitat der Individuen zusammen. Ermittelt wird die
genetische Diversitat mittels DNA-Analysen. Die gangigsten vier Verfahren sind [3]:

e restriction fragment length polymorphism (RFLP)

e random amplification of polymorphic DNA (RAPD)
e microsatellite or simple sequence repeat polymorphism (SSR)
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o amplified fragment length polymorphism (AFLP) DNA sequencing

In der Naturschutzgenetik wird davon ausgegangen, dass eine hohe genetische Vielfalt fur die
langfristige Existenz einer Art besser ist als eine kleine. Die Grunde daftr sind [4]:

e Inzucht wird vermieden, womit auch das Auftreten von Erbkrankheiten verringert wird.

¢ Die Anpassungsfahigkeit einer Population ist nur mit einer Vielzahl verschiedener Gen-
varianten moglich.

e Populationen mit hoher genetischer Vielfalt sind resistenter gegentuber Krankheitskei-
men, da die Wahrscheinlichkeit hoher ist, dass resistente Individuen vorhanden sind.

o Kurzfristige Veranderungen der Lebensbedingungen werden von genetisch vielfaltigen
Populationen leichter abgefangen.

2.1.2 Artendiversitat

Die Artendiversitat beschreibt die Anzahl verschiedener Arten, welche auf der gesamten Erde
oder in einzelnen Gebieten vorkommen. Arten wurden herkdmmlich ausschliesslich morpholo-
gisch definiert, wobei die Einteilung nach Gestalt, Form und Farbung geschah. Im Laufe der Zeit
setzte sich das Konzept der Biospezies durch, worin eine Art eine Gruppe von Individuen umfasst,
welche sich miteinander paaren konnen. Eine Paarung mit anderen Arten ist nicht moglich, womit
eine reproduktive Isolation zwischen den Arten besteht [5].

Weltweit gesehen wird das Ziel verfolgt, moglichst alle Arten zu erhalten. Im konkreten Fall spielt
nicht nur die Anzahl (Quantitat) der Arten, sondern auch die Qualitat, also die Verteilung und
Eigenschaften von Arten, eine wichtige Rolle [3]. Wenn man die in Abbildung 2 ersichtlichen Oko-
systeme vergleicht, ist das System a trotz einer kleineren Artenanzahl diverser als das System b,
da im letzteren zwei der drei vorkommenden Arten nur in einem kleinen Teilbereich des Okosys-
tems vorhanden sind. Im Gegensatz dazu sind die vorkommenden Arten im System a in jedem
Bereich vorhanden.

* * * XX,

> WY A + & 8 8
s X b V X s 5
2 J X Y,

Abbildung 2 Biodiversitat bestimmt durch Anzahl Arten, Individuen und Verteilung der Individuen

2.1.3 Beschreibung der Artendiversitat

In der Literatur werden verschiedene Typen der Artendiversitat, welche jeweils mit griechischen
Buchstaben bezeichnet werden, unterschieden.

Die a-Diversitat bezeichnet das Artenreichtum, also die Artenzahl pro Flacheneinheit in einer
Lebensgemeinschatft. Sie wird durch einfaches Zahlen oder Schatzen ermittelt.
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Mit der B-Diversitat werden Unterschiede zwischen verschiedenen Biozénosen entlang eines
ortlichen Gradienten bezeichnet. Im Gegensatz zu der a-Diversitat kann sie nicht durch Z&hlen
ermittelt werden, sondern muss aus vorhandenen Daten berechnet werden.

Um die Artenvielfalt einer grossraumigeren Flache zu beschreiben, wird die Summe aller Arten,
welche in verschiedenen Okosystemen innerhalb eines Vegetationskomplexes oder einer Land-
schaft vorkommen, berechnet. Diese Summe wird als y-Diversitat bezeichnet. Eine Berechnung
der y-Diversitat aus den jeweiligen a-Diversitaten der eingeschlossenen Okosystemen ist schwie-
rig, wenn die a-Diversitaten geschatzt wurden.

In Tabelle 1 ist ein stark vereinfachtes Beispiel abgebildet, welches die Berechnung der a-, -
und y-Diversitat aufzeigt.

Okosysteme
Art X Y Z
A v
B v
C v v
D v v
E v v
F v v
G v v
H v v
I v
K v
o-Div. 3 6 7
B-Div. X—=Y:7 Y—7Z:3 X—Z:10
y-Div. 10

Tabelle 1 Rechenbeispiel a-, - und y-Diversitéat

Im Okosystem X kommen drei Arten vor, die a-Diversitat ist 3. Im Okosystem Y kommen insge-
samt sechs Arten vor, wobei eine Art davon auch im Okosystem X vorkommt. Die B-Diversitét,
bezogen auf die Okosysteme X und Y beschreibt die Anzahl Arten, welche nur in einem der bei-
den Systeme vorkommt, also 7. Die Gesamtanzahl der Arten in alles Okosystemen betragt 10,
woraus die y-Diversitat tiber alle Okosysteme 10 betragt.

2.1.3.1 Metriken zur Beschreibung der Artenvielfalt

Um die Biodiversitat auf der Ebene der Arten zu beschreiben, gibt es verschiedene Mdglichkeiten.
Folgend werden die gebrauchlichsten Formeln beschreiben [3].

Um den Artenreichtum zu berechnen, wird die Artenzahl n durch die Flache F geteilt.

n
R =—
F
Formel 1 Artenreichtum R

Um Ahnlichkeiten oder Differenzen verschiedener Systeme zu beschreiben, werden haufig die
Koeffizienten von Jaccard oder Sgrensen verwendet. Der Jaccard-Koeffizient S; wird wie folgt

Seite 9/104



Projektdokumentation P7 Timeo Wullschleger

berechnet, wobei a die Gesamtartenzahl beider Systeme reprasentiert, b und ¢ die Arten be-
schreibt, die nur in einem der Systeme vorkommen:

a

S]=a+b+c

Formel 2 Jaccard-Koeffizient

Sehr ahnlich sieht die Berechnung des Sgrensen-Koeffizienten Ss aus. Auch hier beschreibt a
die Gesamtartenzahl der beiden Systeme, b und c die Arten, welche nur in einem der Systeme
vorkommen:

2*a

Ss = 2a+b+c

Formel 3 Sgrensen-Koeffizient

Weiter kdbnnen Zusammenhdnge und Differenzen mit der Euklidischen Distanz ED berechnet
werden. Dabei werden mehrere Bedeutungswerte x; .. Xn definiert, wie zum Beispiel die Individu-
enzahl oder Deckung. Berechnet werden die Bedeutungswerte in Verbindung mit den Bezugsfla-
cheniund j der beiden Systeme:

Formel 4 Euklidische Distanz

Neben dem darstellen von Unterschieden zweier Okosysteme kann die B-Diversitat auch einge-
setzt werden, um die zeitliche Entwicklung in einem System aufzuzeigen. Der resultierende Wert
reprasentiert den Artenumsatz in der Zeit (species turn-over), wobei a die Anzahl Arten bezeich-
net, welche bei beiden Zeitpunkten vorhanden waren, b und c die nur bei einem Zeitpunkt erfass-
ten Arten darstellt:

(bt o)
"~ (a+b+o)
Formel 5 Species turn-over
Fur die Diversitat ist neben der Artenzahl auch die Individuenzahl massgebend, welche beim

Shannon-Weaver-Index Hs berlicksichtigt wird. Berechnet wird er aus der Gesamt Individuenzahl
N und den Individuenzahlen pro Art n;:

Hy= ) Gisln ()
= — % N (—
s N N
Formel 6 Shannon-Weaver-Index

Um Bestande mit unterschiedlichen Artenzahlen zu vergleichen, wird der Shannon-Weaver-Index
Hs durch den Logarithmus Naturalis der Artenzahl S geteilt:

H
E=—3
In (S)

Formel 7 Evenness

Neben den beschriebenen Metriken gibt es weitere Formeln, um die Biodiversitat zu beschreiben.

2.1.4 Diversitat der Lebensgemeinschaften und Lebensraume

Die dritte Ebene der Biodiversitat umfasst die Okosysteme. Ein Okosystem besteht aus einem
charakteristischen Lebensraum (Biotop) und Lebensgemeinschaften (Biozonosen), wobei die
Existenz der Biozonosen von ihren Biotopen abhangt. Innerhalb des Okosystems befindet sich
ein bis zu einem gewissen Grad selbstregulierendes Wirkungsgefiige aus biotischen und abioti-
schen Komponenten, welches auch Stoffkreislaufe, Prozesse und die Zeit einschliesst.
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Aufgrund der Abhangigkeit zwischen verschiedenen Okosystemen werden Lebensraume oftmals
auf ganze Landschaften, welche mehrere Biotope umschliessen, erweitert. Im Gegensatz zu den
Biodiversitatsstufen der Gene und Arten, wo die Individuen sehr genau eingeteilt und abgegrenzt
werden konnen, ist dies bei Lebensrdumen kaum maglich.

Die Lebensbedingungen in einem Biotop werden neben den biotischen Bedingungen durch abi-
otische Eigenschaften festgelegt. Dazu zdhlen Umweltbedingungen wie das lokale Klima, die
Temperatur und Qualitat von Gewassern, Sauregrad und Mineralstoffgehalt des Bodens und Ge-
falle des Gelandes [6].

In jeder Lebensgemeinschaft gibt es Funktionen, fir welche die Lebewesen zustandig sind. Die
Artenzahl, welche fur die Funktion notwendig ist, variiert je nach Art und Funktion. Die Zusam-
menhange sind in Abbildung 3 visualisiert. Neben dem linearen Zusammenhang (species equally
important) kann auch sehr schnell eine Sattigung erreicht werden (species redundancy), wobei
die Funktion bereits bei einer geringen Artenzahl erfillt werden kann. Fur gewisse Funktionen
braucht es eine Schlisselart (keystone species), welche erforderlich ist, um sie zu erfullen, bei
anderen besteht kein genereller Zusammenhang mit der Artenzahl (idiosyncratic) [7].

species
redundancy .
c JOm0-0-0-0-0-0-0-0-0 o
2 / ¢ keystone
=< [ ® ’ species
c '8 /
o2 ¢ L0
g2e ~ A
c ® / o ./
T g ® .,o’ o
a ; A species equally ‘ /
oA e important \ y
NO|® N & -
. L .
/ o idiosyncratic
.
It ._.—o-o-o-o-o-o
a Artenzahl b Artenzahl

Abbildung 3 Funktion in einer Lebensgemeinschatft in Anhangigkeit der Artenzahl [7]

Nicht zuletzt wird die Vielfalt in einem Okosystem von der Art und Intensitat der menschlichen
Eingriffe auf die Landschaft bestimmt.

2.1.5 Monitoring der Biodiversitat

Unter Biodiversitatsmonitoring versteht man das Beobachten der Entwicklung der Biodiversitét in
ihren verschiedenen Stufen. Die Ziele, welche durch das Monitoring verfolgt werden, sind:

das Erkennen von langfristigen Trends

das Uberwachen der Artenvielfalt in den verschiedenen Ebenen

reprasentative Aussagen Uber eine grossere Landschaft oder ein Land zu machen
Aussagen uber Normallandschaften, also nicht primér Naturschutzflachen, zu machen
Einwirkung von Einflissen und Massnahmen aufzuzeigen

In der Schweiz wird die Biodiversitat regelmassig durch Feldaufnahmen von Biologinnen und Bi-
ologen bestimmt. Diese Aufnahmen werden im Rahmen des Projekts Biodiversitdtsmonitoring
Schweiz (BDM) des Bundesamts fur Umwelt BAFU.
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2.1.5.1 Indikatoren des BDM

Zur Beschreibung der Biodiversitat wurden vom BDM verschiedene Indikatoren eingefthrt. Fir
die Gliederung der Indikatoren wurde das PSR (Pressure, State, Response) Modell verwendet.
Die zwolf Indikatoren, welche die Biodiversitat beschreiben, sind die Zustdnde im PSR Modell.
Sie sind in Tabelle 2 aufgelistet.

Indikator |Definition

Z1 Anzahl Nutzrassen und -sorten

Z2 Anteil der Nutzrassen und -sorten

Z3 Artenvielfalt der Schweiz und in den Regionen
Z4 Weltweit bedrohte Arten in der Schweiz
Z5 Gefahrdungsbilanzen

Z6 Bestand bedrohter Arten

z7 Artenvielfalt in Landschaften

Z8 Bestand haufiger Arten

Z9 Artenvielfalt in Lebensraumen

Z10 Flache der wertvollen Biotope

Z11 Qualitat der wertvollen Biotope

Z12 Vielfalt von Artengemeinschaften

Tabelle 2 Zustandsindikatoren BDM zur Beschreibung der Biodiversitat [8]

Genetische Vielfalten werden aufgrund des hohen Aufwandes der Bestimmung nur von Nutz-
pflanzen und Nutztieren erhoben. Auf der Ebene der Vielfalt der Lebensrdume beschrankt sich
das BDM auf einen gqualitativen (Z10) und einen quantitativen (Z11) Indikator zu den wertvollen
Biotopen.

Die Indikatoren Z3, Z7, Z9 und Z12, welche sich auf die Diversitat der Arten und Artengemein-
schaften beziehen, bilden den Kern der BDM-Erhebungen. Der Indikator Z4 dokumentiert die
Wahrnehmung der internationalen Verantwortung der Schweiz. Die Diversitat wird in verschiede-
nen Skalen erfasst, welche in Abbildung 4 ersichtlich sind.

~

23

Abbildung 4 Skala der Indikatoren Z3, Z7 und Z9 des BDM [9] [10]

Fur die Einflisse auf die Biodiversitat wurden 14 Indikatoren festgelegt. Ein ausgewdahlter Aus-
schnitt ist in Tabelle 3 ersichtlich. Der Zustandsindikator Z10, welcher die Flache wertvoller Bio-
tope beschreibt, hat auch einen Einfluss auf die Biodiversitat und wird auch bei den Einflissen
als Indikator (E1) verwendet.
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Indikator | Definition

El Flache der wertvollen Biotope

E2 Flachennutzung

E3 Flache der naturiiberlassenen Gebiete

E5 Nutzungs- und Bedeckungsvielfalt des Bodens
E6 Nahrstoffangebot im Boden

E10 Totholz

E13 Wasserqualitat

E15 Landschaftszerschneidung

Tabelle 3 Einflussindikatoren BDM [8]

Die Vielfalt auf verschiedenen rdumlichen Ebenen ist von unterschiedlichen Einfliissen gesteuert.
In einem Lebensraum wird die Diversitat vor allem vom Nahrstoffangebot, der Struktur der Flache
und der Nutzungstechnik bestimmt. Neben den vom BDM definierten Indikatoren fur Einflisse
gibt es weitere bedeutsame Indikatoren, welche teilweise aufgrund fehlender Datengrundlagen
nicht bertcksichtigt werden.

Die Massnahmen werden in sieben Indikatoren definiert, darunter die Flache der Schutzgebiete
(M1), Okologische Ausgleichsflachen (M4) und Finanzen fiir Natur- und Landschaftsschutz (M7).
Die Massnahmenindikatoren wurden nach Verfiligbarkeit der Daten gewéhlt. Wie bei den Indika-
toren der Artenvielfalt gibt es Massnahmen, welche sich auf die verschiedenen ortlichen Skalen
wie Land, Region, Landschaft und Lebensraum auswirken.

2.1.5.2 Artenvielfalt in Landschaften

Da eine flachendeckende Erhebung in einer gesamten Landschaft in der Praxis fast unméglich
ist, wird mit Stichproben gearbeitet. Um die Artenvielfalt in Landschaften aufzunehmen, werden
sogenannte Transekte definiert. Eine Transekt-Route ist ein definierter Weg mit vorgeschriebener
Lange durch ein Stichprobengebiet. Abbildung 5 zeigt eine Transekt-Route fiir das Bestimmen
der Artenvielfalt von Gefasspflanzen. Das gesamte Gebiet hat eine Flache von einem Quadratki-
lometer, die Route ist genau 2.5 Kilometer lang. Bei der Aufnahme werden nur Arten notiert,
welche innerhalb eines 2.5 Meter breiten Streifens zu beiden Seiten des Weges wachsen [11].

Abbildung 5 Beispiel Transekt Z7 Gefasspflanzen [8]
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2.1.5.3 Artenvielfalt in Lebensraumen

Die Artenvielfalt in Lebensrdumen wird auf Stichprobenflachen erfasst. Die Aufnahmeflachen, in
welchen die Artenvielfalt Z9 von Gefasspflanzen bestimmt werden, haben eine Flache von exakt
10 Quadratmetern. In Abbildung 6 ist eine beispielhafte Stichprobenflache eingezeichnet. Im
Zentrum der Flachen sind Magnete vergraben, welche mit einem Magnetsuchgeréat lokalisiert
werden. Eine 1.78 Meter lange Schnur, welche oberhalb des Magneten befestigt wird, hilft, den
Radius einzuhalten.

Abbildung 6 Beispiel Erhebungsflache Z9 [8]

2.1.5.4 Raumliche Auflésung der Erhebungen

Um Veréanderungen der Artenzahl aussagekréftig zu bestimmen, missen die Standorte der je-
weiligen Erhebung immer die selben sein. Alle Standorte zusammen ergeben ein Messnetz. In
Abbildung 7 ist das Messnetz fur die Erfassung der Artenvielfalt in Landschaften abgebildet. Es
umfasst rund 450 Probeflachen von je einem Quadratkilometer Ausdehnung. Die Standorte sind
im Jura und auf der Alpensidseite verdichtet.

Abbildung 7 Messnetz BDM Artenvielfalt 27 [12]
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Far die Erhebung der Artenvielfalt in Lebensraumen gibt es rund 1450 Messpunkte mit einer Fla-
che von jeweils zehn Quadratmetern. Es werden Wald, Wiesen und Weiden, Siedlungen, Acker
Alpweiden und Gebirgsflachen unterschieden. Das Messnetz ist in Abbildung 8 abgebildet.

Abbildung 8 Messnetz BDM Artenvielfalt Z9 [12]

Fur die Erhebung der Artenvielfalt in Fliessgewassern wurde ein Messnetz definiert, welches rund
500 Abschnitte mit einer Lange von 5 bis 100 Meter umfasst. Die Standorte sind in Abbildung 9
ersichtlich.

Abbildung 9 Messnetz BDM Artenvielfalt Z9 in Fliessgewéssern [12]
2.1.5.,5 Zeitliche Auflésung der Erhebungen

Die Schweiz hat weltweit das dichteste Netz von Dauerflachen, auf welchen regelmassige Erhe-
bungen durchgefihrt werden [13]. Aufgrund der vielen Flachen ist es finanziell nicht mdéglich, in
jedem Aufnahmejahr Erhebungen aller Flachen durchzufiihren. Um trotzdem auf allen Flachen
eine gleichméassige Datenerhebung durchzufihren, wurde eine zeitliche Staffelung eingefiihrt,
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welche in Abbildung 10 visualisiert ist. Jedes Jahr wird nur ein Flnftel der Gesamtflache erhoben,
was bedeutet, dass man starke Veréanderungen einer Teilstichprobe fir zurtickliegende 5 Jahre
nachweisen kann. Schwachere Verédnderungen der Gesamtstichprobe sind nach zehn Jahren
nachweisbar [8].

1. Aufnahmejahr 2. Aufnahmejahr 3. Aufnahmejahr 4. Aufnahmejahr 5. Aufnahmejahr

Abbildung 10 Zeitliche Staffelung der Erhebungen des BDM [8]

2.1.6 Zukunft der Biodiversitdtsmonitoring

Bei dem herkdmmlichen Ansatz des Uberwachens der Artenvielfalt werden die Arten durch Men-
schen identifiziert. Diese Aufgabe erfordert neben den finanziellen Mitteln auch das Fachpersonal
in den entsprechenden Bereichen. Um diesen Vorgang zu vereinfachen, wird in verschiedenen
Projekten nach einer Automatisierungslosung fir die Datenerfassung und das Bestimmen der
Spezies geforscht. Die Vision ist es, analog zu einer Wetterstation, eine Station zum Monitoring
der Biodiversitat zu entwickeln. Ein grosses Forschungsprojekt in Deutschland, AMMOD, verfolgt
dieses Ziel [14]. AMMOD steht fiir Automated Multisensor Station for Monitoring of Species Diver-
sity und wird vom Bundesministerium fir Bildung und Forschung geférdert. Das Forschungspro-
jekt beschaftigt sich mit folgenden Technologien:

Mit Kamerafallen werden Bilder von Nachtfaltern und Wildtieren aufgenommen. Es werden Al-
gorithmen entwickelt, mit welchen sich die Falter oder Wildtiere lokalisieren und bestimmen las-
sen. Um Zusatzinformationen fir die Erkennung und das Z&hlen von Tieren zu erlangen, werden
Tiefendaten von Stereokameras genutzt. Abbildung 11 zeigt auf der linken Seite ein Graustufen-
bild, auf der rechten Seite ein Tiefenbild. Die Informationen des Tiefenbilds erleichtern das Er-
kennen des Wildtieres.

Abbildung 11 AMMOD: Tiefendaten als Zusatzinformation [15]

Mit Akustiksensoren werden Tierarten anhand ihrer Rufe oder verursachten Gerduschen er-
kannt und identifiziert. Erfasst werden die Daten sowohl im hérbaren als auch im Ultraschallbe-
reich. Die Art wird durch Mustererkennung in den Aufnahmen bestimmt. Um die Anzahl der Indi-
viduen zu bestimmen, werden jeweils mehrere Mikrofone in verschiedene Richtungen positio-
niert. Somit kénnen Tiere, deren Gerausche unterschiedlichen Richtungen kommen, voneinander
unterschieden werden. Abbildung 12 visualisiert diesen Vorgang mit vier Mikrofonen.
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Abbildung 12 AMMOD: Erkennung der Anzahl Individuen mit gerichteten Mikrofonen [16]

Pflanzen sondern Duftstoffe, sogenannte pflanzlich volatile organische Verbindungen (pVOCSs)
ab, aus welchen bedeutsame Informationen Uber das Wohlergehen der Pflanze und auch der
Umwelt entnommen werden kdonnen. Die Duftstoffe werden zum einen bei Stress, wie Trocken-
stress, aber auch um Bestauber anzulocken, ausgesendet. Auch Tiere, Mikroorganismen oder
chemische Prozesse kénnen VOC’s aussenden [17]. Mit der lonenmobilitatsspektrometrie (IMS)
kénnen Pflanzen anhand spezifischer Emissionsmuster identifiziert werden. Das Ziel von AM-
MOD ist, Smellscapes, also verschiedene Duftstoffe an einem bestimmten Bereich, mittels IMS
automatisch zu erfassen [18].

Die Daten, welche von den Systemen erfasst wurden, werden anschliessend fusioniert. Bei der
Sensordatenfusion mussen die Eigenschaften der einzelnen Messungen miteinbezogen wer-
den. Bei der Erfassung konnte eine falsche Art, eine falsche Anzahl oder Tiere, wo gar keine sind,
erkannt werden. Diese Unsicherheiten sind auch bei der Fusion der Daten zu beachten. Zusatz-
informationen wie Hintergrund- und Kontextwissen oder Daten aus Geoinformationssystemen
werden in das Modell miteinbezogen [19].

2.1.6.1 Metabarcoding

Mithilfe der DNA lassen sich Arten eindeutig bestimmen und zuordnen. Das Forschungsprojekt
German Barcode of Life (GBOL) hat im Jahr 2009 begonnen, Fauna und Flora in Deutschland
genetisch zu charakterisieren und Genabschnitte in einer Referenzdatenbank abzulegen [20]. Die
in der Datenbank abgelegten Sequenzen werden auch als DNA Barcodes oder Metabarcodes
bezeichnet.

Lebewesen hinterlassen ihre DNA in vielen Formen. Beispiele daftr sind Hautpartikel, Haare,
Fischschuppen, Speichel, Urin, abgestorbene Lebewesen, Pollen, Zellen oder Blutspuren. Somit
ist es moglich, das Vorhandensein einer Art nachzuweisen, ohne sie jemals zu Gesicht zu be-
kommen. Mittels Pollenproben werden sehr genaue Aussagen dariber gemacht, wie viele Arten
vorhanden sind und wie sich dieser Bestand verandert.

Da jeder Organismus bestandig DNA-Haltiges Material an die Umwelt abgibt, sind auch Wasser-
proben sehr interessant. Um dies zu erforschen, wurden in einem Fluss bei Zirich Proben ent-
nommen und analysiert. In den Proben wurden 255 verschiedene Arten aus bis zu 120 verschie-
denen Familien nachgewiesen. Neben Kleinlebewesen aus Gewassern wurden auch Schnecken
und Gliedertiere erkannt, deren DNA Bruchstiicke durch Regen in den Fluss gelangten [13].
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Auch das Forschungsprojekt AMMOD arbeitet am Metabarcoding. Eine automatisierte Windpol-
lenfalle sammelt die Pollen, welche sich in der Luft befinden. Sie ist so konstruiert, dass sie Uber
lAngere Zeit autonom eingesetzt werden kann und sammelt in bestimmten Zeitintervallen.

Mit einer Malasie-Falle (Abbildung 13) werden fliegende Insekten gesammelt, um deren Arten
und die Arten der Pflanzenpartikeln, welche sich an ihnen befinden, zu bestimmen. Die Falle
wechselt die Probegefasse zu bestimmten Zeiten automatisch aus, um die Tag-Nacht Rhythmen
oder eine kontinuierliche Uberwachung von Veranderungen der Insektengemeinschaften zu er-
mdglichen. Durch das simultane Erfassen der Insekten und Pollen ist es moglich, komplexe
Wechselbeziehungen zwischen Fauna und Flora zu erforschen.

Abbildung 13 AMMOD Malaisefalle

Die DNA-Sequenzierung der Analysen geschieht im Labor. Die Entwicklung der Analysegerate
geht rasch voran. Heutzutage erhalt man unter Verwendung der Nanopore-Sequenzierungstech-
nologie die Ergebnisse nahezu in Echtzeit. Die Firma Oxford Nanopore entwickelt portable, leis-
tungsstarke Sequenziergerate fiir den Einsatz im Feld. Abbildung 14 zeigt das Modell MinlON,
welches mit einer Lange von etwas uber 10 Zentimetern und einem Gewicht von knapp 90
Gramm fiUr den portablen Einsatz entwickelt wurde [21].

Abbildung 14 Oxford Nanopore MinlON [21]
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2.2 loT Systemarchitektur

Unter der Bezeichnung Internet of Things (IoT) versteht man das Vernetzen von Objekten tber
das Internet, sodass ein globales Netzwerk aus Computern, Sensoren und Aktoren entsteht. Eine
einheitliche Definition fiir den Begriff IoT gibt es nicht. Der Einsatzbereich reicht von industriellen
Anwendungen tber Medizintechnik bis zu Anwendungen in der Umweltforschung und sind somit
sehr divers.

2.2.1 Referenzmodell

Die Grundlegende Basisarchitektur eines 10T Systems ist in Abbildung 15 visualisiert.

3rd-party
Service

Device

Cloud
Backend

Sel .-~ Client
s\\ ",
. AN "‘ .
Physical ~«_ _-- Virtual
Interaction A .7 Interaction
User

Abbildung 15 loT Referenzmodell [22]

Das Device kann die Funktion eines Sensors, eines Aktors oder beides zugleich sein. Der Benut-
zer des Systems kann physikalisch damit interagieren. Es ist mit einem lokalen Gateway verbun-
den, von welchem aus eine Verbindung zum Backend besteht. Der lokale Gateway kann in ge-
wissen Féllen auch im Device selbst implementiert sein. Im (Cloud) Backend werden Daten ge-
speichert und es laufen Services, wie zum Beispiel die Auswertung von Sensordaten. Services
von Drittanbietern werden vom Backend erreicht. Uber den Client kann der Benutzer virtuell mit
dem System interagieren. Er kann zum Beispiel ein Dashboard von den erfassten Daten aufru-
fen. In den folgenden Abschnitten werden die Systemkomponenten genauer definiert.

2.2.2 Device

loT Devices bestehen aus programmierten Controllern, Kommunikationsverbindungen und je
nach Funktion Sensoren, Aktoren oder eine Kombination davon. Sie verbinden physikalische Ob-
jekte oder Messgrdssen mit der digitalen Welt, um eine grossere Aufgabe zu erfiillen. Oft werden
die Gerate nach ihrer Funktion klassifiziert.

Sensing Devices erfassen Messwerte von Sensoren und Ubermitteln diese. Das kdnnen rohe
Daten, zum Beispiel die gemessene aktuelle CO2 Belastung, oder aggregierte Daten, wie er-
kannte Anomalien von Vibrationen in einem Motor, sein.

Acting Devices beinhalten Aktoren und fiihren geméss den erhaltenen Kommandos eine Aktion
aus. Als Aktoren werden Indikatoren, zum Beispiel Displays, Statusleuchten oder Lautsprecher,
oder mechanische Systeme wie Motoren oder Hydraulikventile eingesetzt. Die Kommandos wer-
den in vielen Fallen von Sensing Devices getriggert. Ein Liftungssystem entscheidet aufgrund
der von den Sensing Devices, welche den CO2 Wert messen, ob das Fenster, welches vom
Acting Device bedient wird, getffnet wird.
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Es gibt auch Devices, die sowohl Daten erfassen als auch Aktionen ausfiihren. Die Steuer- oder
Regelung kann in dem Device selbst oder auf dem Backend implementiert sein.

Abbildung 16 zeigt ein LHT65 Sensor, klassisches 10T Sensing Device. Er Ubertragt Messwerte
von Temperatur und Luftfeuchtigkeit an ein LoRa Netzwerk.

Abbildung 16 10T Device Beispiel: LHT65 [23]

Im Kapitel loT Hardware & Sensorik wird der Aufbau der Hardware genauer beschrieben.

IoT Devices kbnnen mit anderen Geraten kommunizieren. Die Kommunikation kann kabelgebun-
den oder drahtlos, tber das Internet oder eine lokale Verbindung implementiert werden. Abhangig
von der Ubertragungstechnologie wird ein Gateway eingesetzt, um die Daten in ein anderes Pro-
tokoll zu konvertieren.

2.2.3 Gateway

Ein Gateway ist ein aktiver Netzwerkknoten und hat die primére Funktion, eine logische Verbin-
dung zwischen einer Quelle und einem Ziel herzustellen und Daten zu Ubermitteln bzw. weiter-
zuleiten. Gateways kdnnen alle Schichten des OSI Schichtenmodells beriicksichtigen, in der Pra-
xis wird von drei Ansétzen ausgegangen [24]:

o Gateways auf den OSI Schichten 1 und 2 verbinden Netze oder Systeme mit unterschied-
lichen Ubertragungsmedien und Sicherungsschichten. Sie werden auch als Medienkon-
verter bezeichnet.

e Protokoll-konvertierende Gateways, welche Netze mit unterschiedlichen Protokollen auf
den Schichten 3 und 4 verbinden.

o Gateways zur Anwendungs-konvertierung auf Schicht 7 Gbersetzen Datenformate, Da-
tenstrome und Adressformate.

loT Gateways haben weitaus mehr Funktionen als nur das weiterleiten von Datenverkehr. Sie
umfassen:

e Vorverarbeitung von Daten (Aggregierung, Komprimierung, Deduplizierung)

e Speichern von Daten Uber kurze oder langerfristige Zeitperiode

e Ausfuhren von Code, beispielsweise fur das Beschaffen von Daten durch regelmassige
HTTP Requests an Devices

o Offlinefunktionalitét, um bei einem Ausfall der Internetverbindung trotzdem Daten zu er-
fassen

e Sicherheitsvorkehrungen und Verwaltung fur die Devices
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Die Verwendung eines 0T Gateways kann dem Gesamtsystem zusatzliche Sicherheit bieten. Im
Gegensatz zu IoT Devices, welche direkt mit dem Internet verbunden sind existiert beim Einsatz
nur eine Eintrittsstelle, welche tber das Internet erreichbar ist. Durch die Rechenleistung, welche
in der Regel hoher ist als die eines 10T Devices sind bessere Sicherheitsvorkehrungen wie be-
rechnungsintensive Verschlisselungen maoglich.

Ein weiterer Einsatzbereich von loT Gateways ist Edge Computing, wo die Datenverarbeitung
direkt auf dem Gateway durchgefiihrt wird. Edge Computing reduziert die benétigte Bandbreite
und auch das Datenvolumen, da die Rohdaten auf dem Gateway bleiben. Eine Uberwachungs-
system mit Kameras ist ein Anwendungsbeispiel. Anstatt die Videodaten in Echtzeit hochzuladen
analysiert man die Bilder auf Bewegungen und ladt nur die Sequenzen, auf welchen Aktivitaten
ersichtlich sind, hoch. Das Gateway wird in diesem Fall auch als Edge Gateway bezeichnet [25].

Wenn ein System wachst und eine hohe Skalierbarkeit gefordert ist, kbnnen mehrere l1oT Gate-
ways eingesetzt werden, die zusammen kommunizieren. Die verbundenen Gateways befinden
sich in einem eigenen Netzwerk, welches von aussen nur Uber einen Edge Router erreichbar ist.
Das Netzwerk wird Fog genannt und die Gateways werden als Fog Server bezeichnet. Die zu
erfillende Funktion ist identisch mit deren eines IoT Edge Gateways. Im Einsatzbereich von Fog
Computing liegen Systeme mit hoher Ausfallsicherheit, wie Fabriken oder Gebédudeautomations-
systeme.

Abbildung 17 stellt eine Ubersicht der drei Topologien dar. Auf der linken Seite ist die Topologie
ohne Gateway dargestellt, welche als Cloud Computing bezeichnet wird. In der Mitte ist die To-
pologie mit einem Edge Gateway dargestellt. Rechts davon ist ein Beispiel einer Fog Computing
Topologie. Es besteht aus zwei Servern und einem Edge Router, welcher fur die Verbindung mit

dem Cloud Backend verantwortlich ist.
Cloud Cloud Cloud
Backend Backend Backend
Edge
Router

Edge
Gateway

§
oo i #\
Device ﬁ a
‘ #I ‘DeviceﬁE I {¥

Abbildung 17 IoT Topologien Cloud, Edge und Fog

2.2.4 Backend

IoT Sensing Devices erfassen Daten und Ubermitteln diese entweder direkt oder tUber ein Gate-
way an das Backend. Im Backend lauft ein Stack aus Software, welcher fur die Funktionalitat des
loT Systems zustandig ist. Es kann auf einem lokalen Server oder auf einer virtuellen Maschine
(VM) implementiert sein, wobei man bei letzterem von einem Cloud Backend spricht.

Ein Backend muss Daten empfangen und versenden kdnnen. Abbildung 18 zeigt die Bestandteile

eines sehr einfachen Backends mit monolithischer Architektur. Der Reverse Proxy leitet die ein-
gehenden Verbindungen an den entsprechenden Endpunkt, in Abbildung 18 an die Application,
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weiter. Die Application verarbeitet die Daten, schreibt sie in die Datenbank oder liest Daten aus
der Datenbank und antwortet auf Anfragen.

» ~ Backend

Device :
| Reverse
Proxy

Application €—>» Database

Client

Abbildung 18 Bestandteile einfaches Backend

Folgend werden die Komponenten, welche in [oT Backends eingesetzt werden, beschrieben.
2.2.4.1 Reverse Proxy

Ein Reverse Proxy stellt Ressourcen aus einem oder mehreren internen Servern oder Services
fur externe Clients zur Verfigung. Er Gibersetzt die eingehende Anfrage und leitet sie im Backend
Netzwerk an den entsprechenden Service weiter. Die internen Adressen der Infrastruktur bleiben
dem Client verborgen. Abbildung 19 zeigt das Funktionsprinzip. Die Anfragen fur App 1 und App
2 an die selbe Domain werden vom Reverse Proxy an die entsprechenden Services weitergelei-
tet.

Infrastructure g \
App 1
https://domain/app1 \ J
( ™)
1 Reverse
App 2
Proxy L |
https://domain/app3 ) .
: App 3
\, S

Abbildung 19 Visualisierung Weiterleitung Reverse Proxy

Beim Einsatz von TLS Verschlisselungen kdnnen die Zertifikate direkt auf dem Proxy eingesetzt
und verwaltet werden, wobei der Aufwand der Implementierungen von TLS fir die einzelnen Ap-
plikationen entféllt. Auch die Benutzerauthentifizierung kann auf dem Reverse Proxy fir einzelne
Server oder fur die gesamte Infrastruktur implementiert werden.

Wenn mehrere identische Applikationen auf dem Backend laufen, kdnnen einige Reverse Proxys
die Aufgabe der Lastverteilung (Loadbalancing) iibernehmen. Beim Loadbalancing werden die
Anfragen gemass definierten Regeln an die Server weitergeleitet, damit eine moglichst gleich-
massige Auslastung besteht. Beim Ausfall eines Servers werden die Anfragen abgefangen. Damit
wiederholte identische Anfragen nicht immer an die Applikationen weitergeleitet werden muissen,
unterstiitzen manche Reverse Proxys eine Caching Funktion von gewissen Inhalten wie zum
Beispiel Bildern.

Seite 22/104



Projektdokumentation P7 Timeo Wullschleger

In der Regel werden Reverse Proxys schichtweise konfiguriert. Abbildung 20 zeigt die Module,
welche eine Anfrage durchlauft, bis sie zum Zielserver gelangt [26]. Im Modul Entrypoints werden
die Adressen und Ports, welche gegen Aussen erreichbar sind, und die erlaubten Protokolle,
festgelegt. In den Routern werden Routing Regeln festgelegt, welche entscheiden, wohin die An-
frage weitergeleitet wird. Die Regeln beinhalten Subdomains, Path Préafixe und Headers, fur die
Grundlage der Entscheidung. Die Anfrage wird dann, wenn vorhanden, an Middlewares weiter-
geleitet, wo die Anfrage modifiziert oder auf Inhalte gepruft wird. Beispiele einer Middleware sind
die Authentifizierung durch Uberpriifung des Basic Auth Headers oder das Anfiigen von Headers.
Die Anfrage wird nach den Middlewares an einen Service weitergeleitet, sofern einer implemen-
tiert wurde. Zu den Services gehoéren Loadbalancing und Health Checks. Der Service entscheidet
dann, an welchen Server die Anfrage geleitet wird. Bei einer Implementierung ohne Middlewares
und Services wird die Anfrage direkt nach dem Routing an den entsprechenden Server weiterge-
leitet.

Reverse Proxy

Request—>[ Entrypoint ]—>[ Router ]—>[Middlewares]—)[ Services ]—>[ Server ]

Abbildung 20 Bestandteile Reverse Proxy
2.2.4.2 Datenbanksysteme

Um Messwerte, Metadaten oder Verwaltungsdaten zu speichern, werden Datenbanksysteme ein-
gesetzt. Die Aufgaben eines Datenbanksystems sind [27]:

Das speichern von Daten

Die physikalische Verwaltung der gespeicherten Daten
Das bereitstellen von Daten durch Abfragen
Gewahrleistung Datensicherheit und Datenschutz
Zugriffsregelung

Grundsatzlich kann man die Datenbanksysteme in SQL und NoSQL (Not only SQL) Datenbank-
systeme unterteilen. Zu den SQL Datenbanken gehdren die relationalen Datenbanksysteme, wo-
rin die Daten in Tabellen gespeichert werden. Die Struktur, in welcher die Daten gespeichert und
organisiert sind, muss im voraus festgelegt werden. Auch die Abhangigkeiten unter den Daten
sind beim Entwurf festzulegen. Zu den NoSQL Datenbanksystemen gehéren Key-Value Store,
Dokumentorientierte und Zeitreihenbasierte Systeme. Die Strukturen der Daten flr die wichtigs-
ten Systeme sind in Abbildung 21 visualisiert.

] o >G>

key Calue > T

oy > >
Relational (SQL) Key-Value Document Time Series

Abbildung 21 Datenstruktur verschiedener Datenbanktypen

Relationale Datenbanksysteme werden eingesetzt, wenn die Struktur und die Abhangigkeiten der
Daten bekannt sind. Ein Grund zum Einsatz von SQL Datenbanksystemen liegt in der Moglich-
keit, effiziente mengenorientierte Abfragen und Manipulationen zu tétigen. Die Informationen in
der Datenbank sind bei einem festgelegten Schema zudem einfach zu verwalten. Die Skalierung
geschieht vertikal, was bei hohen Datenmengen zu Effizienzverlusten fiihrt. Ein Einsatzbeispiel
ist die Konfiguration eines industrielles IoT Systems mit im Voraus bekannten Geraten und Ab-
hangigkeiten.
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NoSQL Datenbanksysteme kommen zum Einsatz, wenn die Daten keine vordefinierte Struktur
haben, die Abhangigkeiten nicht vorgegeben sind oder eine hohe Skalierbarkeit gefordert ist.
Durch die nicht vorgegebene Struktur ertibrigt sich die Entwicklung eines Schemas, erschwert
sich aber die Verwaltung der Daten.

Bei vielen Monitoring Systemen haben die Messwerte die Zeitachse als hauptsachliche Abhan-
gigkeit. In diesen Fallen werden Time-Series Datenbanken eingesetzt. Sie sind optimiert fur zeit-
basierte Werte und unterstiitzen zeitbasierte Abfragen und Aggregationen. Auf eine Definierung
von Abhangigkeiten zwischen Messwerten auf Datenbankebene wird in der Regel verzichtet.

2.2.4.3 Applikationen

Die Applikation ist das Herzstiick des Backends, denn sie beinhaltet die Logik des Systems. Im
Normalfall beinhaltet ein IoT Backend mehrere Applikationen mit verschiedenen Funktionen. Bei-
spiele fur Applikationen sind:

Webserver mit REST API fur die Bereitstellung von Daten
Kontinuierliche Analyse von Realtime Messwerten
Analyse von Daten mit Machine Learning Algorithmen
Management Tool fir loT Devices

Monitoring Applikation fir Systemzustéande

Fur eine Vielzahl von Funktionen gibt es Open-Source Applikationen, die eingesetzt werden kon-
nen. Als Beispiel kdnnen Messages, welche an ein MQTT Broker gesendet werden von Telegraf
[28] in eine Influx Datenbank geschrieben und von Grafana [29] visualisiert werden. Wenn die
Payload der Message aber eine spezielle Struktur, welche nicht von Telegraf unterstitzt wird,
vorweist, ist eine eigene Applikation fur das Schreiben der Informationen in die Datenbank erfor-
derlich.

2.2.5 Client
Alles, was auf das Backend zugreift, um Daten abzufragen oder zu &ndern, wird als Client be-
zeichnet. Der Zugriff des Clients geschieht oftmals tiber eine REST API.

2.2.6 Transportprotokolle

Es existiert eine Vielzahl von Protokollen, welche fir die Datenlibertragung Uber eine Netzwerk-
verbindung eingesetzt werden. Die wichtigsten Protokolle, die in 10T Systemen eingesetzt wer-
den, sind folgend beschrieben.

2.2.6.1 HTTP
HTTP (Hypertext Transfer Protocol) ist ein Client-Server Protokoll, welches seit 1996 eingesetzt

wird und in RFC2616 [30] definiert ist. Der Client sendet dem Server einen Request, der Server
antwortet mit der Response. Ein Beispiel ist in Abbildung 22 visualisiert.
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Client Server

GET /index.html HTTP/1.1

HTTP/1.1 200 OK
Content-Type: text/html
Content-length: 120

<!

>

>Example Domain</

>Example Domain</

Abbildung 22 HTTP Request Beispiel

Jeder Request hat eine Methode angehangt, welche die mit der Anfrage zu erflllenden Funktion
beschreibt. Im Beispiel in Abbildung 22 wurde eine GET-Anfrage gesendet. Die wichtigsten Me-
thoden sind:

GET: Anfrage fur Daten auf dem Server

POST: Senden von Daten an den Server

PUT: Aktualisieren von Daten, welche sich bereits auf dem Server befinden
DELETE: Loéschen von Daten auf dem Server

Jede Antwort, welche vom Server an den Client zurtickgeschickt wird, beinhaltet einen Sta-
tuscode, welcher Informationen tber den Zustand des Requests preisgibt. Die Codes sind grup-
piert nach Anfangsziffern. Die wichtigsten Kategorien sind:

1xx: Der Request wurde empfangen und wird verarbeitet.

2xx: Der Request wurde erfolgreich empfangen, verstanden und akzeptiert.

3xx: Der Request wurde weitergeleitet, Umleitung zu neuer URL.

4xx: Clientseitiger Error, der Request hat nicht alles, was gebraucht wird oder die Res-
source existiert nicht.

e 5xx: Serverseitiger Error, der Server konnte den Request nicht beantworten.

Der Statuscode wird im Header einer Antwort mitgeschickt. Headers kdnnen sowohl bei Requests
oder Responses beinhaltet sein. Headers werden verwendet, um Zusatzinformationen zu einem
Request zu tUbermitteln. Sie dienen zum Beschreiben des Content Types (Content-Type), dessen
Lange (Content-Length), der Authorisierung (Basic Auth Header) und weiteren Informationen.

Standardmassig werden die Ports 80 fir HTTP und 443 fur HTTPS (HTTP mit TLS Verschlisse-
lung) verwendet.

2.2.6.2 MQTT

MQTT steht fir Message Queue Telemetry Transport und ist ein Open Source Broker / Client
Protokoll. Clients kénnen Topics abonnieren oder Daten auf ein Topic publizieren. Abbildung 23
zeigt ein Beispiel mit zwei Clients. Der Client «Device» ist ein 10T Device, welches Temperatur-
werte misst und diese an den Broker unter dem Topic «measurement/temperature» sendet. Der
Client «Backend» befindet sich im Backend und abonniert die Nachrichten aller Topics, welche
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mit «measurement/» beginnen. Den Messwert, welcher das Device publiziert hat, wird nach Ein-
treffen im Broker direkt an den Client im Backend publiziert.

Client Device Broker Client Backend

CONNECT

Y

CONNECT

A

SUBSCRIBE measurement/#

PUBLISH measurement/temperature {"temp":21.5}"

>

PUBLISH measurement/temperature {"temp":21.5}"

Abbildung 23 MQTT Kommunikation Beispiel

Die Topics sind hierarchisch strukturiert. Um nur ein Subtopic zu abonnieren kénnen Wildcards
eingesetzt werden. Beim Beispiel in Abbildung 23 abonniert der Client im Backend mit dem Sub-
scribe Topic «measurement/#» alle Subtopics, welche unter dem Haupttopic «measurement» pu-
bliziert werden. Die Hierarchiestufen werden mit Schragstrich Symbolen unterteilt. Es besteht
auch die Mdglichkeit, mit dem Plus Symbol eine Wildcard fir eine spezifische Hierarchiestufe zu
abonnieren. Wenn eine Device ID im Topic mitgesendet wird (measurement/<device_id>/tempe-
rature) und im Backend die Temperaturwerte von allen Devices empfangen werden sollen, so
kann das Topic measurement/+/temperature abonniert werden.

Fur die Payload der Messages gibt es kein standardisiertes Format, sie werden vom Broker als
Byte Array angesehen. Sie maximale Grosse, die im MQTT Standard festgelegt wurde, betréagt
knappe 270 MB.

MQTT implementiert drei QoS (Quality of Service) Levels, welche eine Garantie fur den Erhalt
einer gesendeten Message reprasentieren. Die Abfolgen der zwischen Client und Broker ausge-
tauschten Pakete fir die verschiedenen QoS Levels sind in Abbildung 24 visualisiert.

Client 1 Client 2 Client 3 Broker
PUBLISH QoS 0
>
PUBLISH QoS 1 N
>
PUBACK
Ty
PUBLISH QoS 2

>

PUBREC
=

PUBREL
>

PUBCOMP

b iy 1m0 i T T T (1 £ €51 (£ (5 450 €5 €53 5 () £ (05 6 (2 £ 6 (2 5 ) o)

Abbildung 24 MQTT QoS
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Bei QoS 0 trifft die Nachricht maximal einmal beim Empfanger ein, bei QoS 1 mindestens ein-mal
und bei QoS 2: genau einmal. QoS 0 wird dann eingesetzt, wenn die Nachrichten moglichst
schnell zu Ubermitteln sind und ein Verlust einer einzelnen Message hinnehmbar ist. Ein Einsatz
ist das Ubermitteln von Messwerten in kurzen Intervallen {ber eine stabile Verbindung. Wenn
keine Nachricht verloren gehen darf, muss mindestens das Level 1 eingesetzt werden. Bei QoS
1 kénnen Nachrichten doppelt beim Broker eintreffen, was bei QoS 2 nicht der Fall ist. Je hoher
die QoS gewahlt wird, desto langer dauert die Ubermittlung. Einige Geréte oder Integrationen
unterstiitzen nicht alle Stufen [31].

Um den Zugriff auf den Broker zu regulieren, verfiigen die meisten Broker Gber ACL (Access
Control Lists), in welchen die Berechtigungen flir das Publizieren und das Abonnieren pro Client
oder fir eine Gruppe von Clients definiert werden. Die Verwaltung der ACL geschieht statisch in
einem File oder dynamisch via WebHooks.

Mit der im Januar 2018 verdffentlichten Version MQTT 5 kdnnen zusatzliche benutzerdefinierte
Key-Value Paare mit den Nachrichten mitgeschickt werden. In den sogenannten User-Property
Feldern kénnen Metainformationen wie Content-Type, Gerate-ID oder Schemabezeichnungen
definiert werden. In der Funktion sind die Felder sehr &hnlich wie die HTTP Headers [32].

MQTT basiert auf TCP Verbindungen. Fir unverschlisselte Verbindungen wird standardméassig
der Port 1883 eingesetzt. Sobald TLS implementiert ist, wird der Port 8883 als Standard Port
verwendet.

2.2.6.3 Weitere Protokolle

Zusatzlich zu den dokumentierten Protokollen existieren weitere Transportprotokolle, welche ih-
ren Einsatz im IoT Bereich finden. Unter anderem die Protokolle [33]:

e AMQP, welches in der Funktionalitat grosse Ahnlichkeiten zu MQTT aufweist.

e COAP, ein Protokoll fur Geréte mit geringer Leistung und Netzwerke mit geringer Band-
breite.

OPC-UA, welches vor allem im lloT Bereich eingesetzt wird.

XMPP, ein sicheres Protokoll zur Nachrichtenibermittlung in dezentralen Architekturen.
SIP, ein auf UDP basierendes, HTTP &hnliches Client/Server Protokoll.

RTP, ein Protokoll zur Echtzeit End-to-End Ubertragung von Audio und Video Sessions.

2.2.7 Datenformate

Von loT Systemen erfasste Daten kdnnen sehr heterogen sein. Ein einfacher Temperatursensor
generiert einen einzelnen Wert, ein Drei Achsen Beschleunigungssensor verfugt tiber Drei. Wenn
Bildmaterial oder Audioaufnahmen erstellt werden, sind es schnell sehr grosse binare Informati-
onen. Es gibt eine Vielzahl von Formaten zur Datentibertragung. Die wichtigsten werden folgend
beschrieben.

2.2.7.1 JSON

JSON heisst ausgeschrieben JavaScript Object Notation und ist ein textbasiertes, kompaktes
Datenformat fur den Datenaustausch zwischen Anwendungen. Die Daten werden in hierarchi-
scher Struktur definiert und in UTF-8 kodiert. Es ist definiert in ECMA-404 [34], sehr verbreitet
und ist unabhéngig von Programmiersprachen oder Plattformen. Die Typen, die in JISON unter-
stitzt werden, sind Objekte, Arrays, Nummern, Strings, True / False und Null.

Objekte beginnen und enden mit einer geschweiften Klammer ({ }). In einem Objekt befinden sich
Key-Value Paare, wobei der Schlissel mit einem Doppelpunkt vom Wert getrennt ist. Der Key ist
ein String, die Werte kdnnen alle unterstitzen Typen sein. Mehrere Key-Value Paare werden mit
Kommas getrennt, leere Objekte sind zuldssig. Codeausschnitt 1 zeigt ein Beispiel einer
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Nachricht in JSON Format. Sie beinhaltet ein Objekt, welches eine Device ID, ein Timestamp und
eine Liste von Messwert-Objekten beinhaltet.

"device id": "1234-5678",
"timestamp": "2021-11-23T718:25:43.5117",
"measurements": [

"type": "temperature",
Ilunitll: "C",
"value": 22.34

"type": "humidity",
"unit": "RH",
"value": 52.4

Codeausschnitt 1 Nachricht im JISON Format

Leerzeichen und Zeilenumbriiche ausserhalb der Anflihrungszeichen werden beim Parsen igno-
riert und dienen lediglich der Lesbarkeit. Um binére Daten in einer JSON Nachricht zu Ubermitteln,
mussen sie Base64 codiert werden, was ein Overhead von 33 bis 36 Prozent mit sich bringt.

2272 CSV

Im Comma-Seperated-Values (CSV) Format werden Werte mit Kommas getrennt. Die erste Zeile
wird als Header verwendet und reprasentiert die Bezeichnung der Werte in den Spalten. Das
folgende Beispiel in Codeausschnitt 2 zeigt eine CSV Nachricht, welche eine Device ID, einen
Timestamp, Temperatur und Luftfeuchtigkeitswerte beinhaltet. Es ist erkennbar, dass die Device
ID und der Timestamp aufgrund des Formats doppelt notiert werden.

"device_id","timestamp","type",

unit"”,"value"

"1234-5678","2021-11-23T18:25:43.511Z", "temperature","C",22.34
"1234-5678","2021-11-23T18:25:43.511Z", "humidity", "RH",52.4

Codeausschnitt 2 Nachricht im CSV Format

Der Inhalt der Felder in einer CSV Nachricht kann ein Text oder eine Nummer sein. Leere Felder
werden unterstutzt. Die Verwendung von CSV ist dann sinnvoll, wenn eine grosse Anzahl von
Werten in der selben Struktur vorkommen. Es kdnnen auch andere Trennzeichen als Kommas
eingesetzt werden. Um binare Daten in einer CSV Nachricht zu Ubermitteln, missen sie Base64
codiert werden.

2.2.7.3 Protocol Buffers

Protocol Buffers, auch als Protobuf bekannt, ist ein von Google entwickelter Mechanismus zur
Serialisierung von strukturierten Daten. Das Format der serialisierten Daten wird, identisch zum
Mechanismus, als Protobuf Format bezeichnet. Im Gegensatz zu JSON, XML oder CSV, wo die
Daten im Textformat Gbertragen werden, setzt Protobuf auf bindre Daten, was die Grésse der
Nachrichten minimiert.
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Die Struktur der Nachricht wird als Message Type definiert, welches in einem .proto File gespei-
chert wird. Ein Beispiel ist in Codeausschnitt 3 zu sehen. In der ersten Zeile wird die Version, im
Beispiel «proto3», definiert. Die Nachricht besteht aus einem Objekt «Measurements», welches
die Device ID, einen Timestamp und mehrere «Measurement» Objekte beinhalten kann. Die
«Measurement» Objekte bestehen aus je einem Feld fur Typ, Einheit und dem Wert der Messung.
Jedem Feld einer Nachricht wird eine eindeutige Nummer zugewiesen. Bei verschachtelten
Nachrichten mussen die Nummern in der entsprechenden Hierarchieebene eindeutig sein.

syntax = "proto3";
message Measurements {
message Measurement {
string type = 1;

string unit = 2;
double value 3;

}

string device_id = 1;
string timestamp = 2;
repeated Measurement measurement = 3;

}

Codeausschnitt 3 Definition einer Protobuf Nachricht

Neben Skalaren Datentypen wie Integer, Double, Float, String, Bool und Bytes kdnnen ver-
schachtelte Typen verwendet werden. Ein Beispiel ist der Typ «Measurement» in Codeausschnitt
3. Bei Verwendung der Version proto2 konnen den Feldern Regeln zugewiesen werden. Fol-
gende Regeln kdnnen angewendet werden:

¢ Required: Die Nachricht muss dieses Feld beinhalten.

e Optional: Die Nachricht kann das Feld beinhalten, muss aber nicht.

o Repeated: Die Nachricht kann ein Feld beliebig oft beinhalten. Sie muss es aber nicht
beinhalten.

Aus der definierten Struktur kann mit dem Protobuf Compiler [35] Code generiert werden. Unter-
stiitzt werden neben anderen Sprachen Java, Python, C++, C#, und Go. Mit dem generierten
Code kdnnen Nachrichten serialisiert und deserialisiert werden.

Neben der geringen Nachrichtengrosse liegt ein weiterer Vorteil darin, dass binare Daten ohne
eine Codierung in Base64 in eine Nachricht geschrieben werden kénnen. Der Einsatz von Pro-
tobuf setzt jedoch voraus, dass das die Struktur der Nachricht fest definiert ist und sowohl vom
Sender als auch vom Empfanger behandelt werden kann.

2.3 loT Hardware & Sensorik

Die «Things» in einem IoT System, also die 10T Devices, bestehen aus programmierbaren Con-
trollern, Connectivity, Sensoren und / oder Aktoren. Die Wahl der Bestandteile hangt vom Zweck
und den Anforderungen des jeweiligen Gerates und der zu erfiillenden Funktion ab. Die haufigs-
ten Anforderungen liegen in den Bereichen Energieverbrauch, Rechenaufwand und Ubertra-
gungsdistanz.

2.3.1 Mikrocontroller

Mikrocontroller, auch unter der Benennung uC, uC oder MCU (Micro Controller Unit) bekannt,
sind Halbleiterchips, welche neben einem Prozessor auch entsprechende Peripheriefunktionen
und Speicher enthalten. Praktisch jedes elektronische Gerat verfligt heutzutage tiber eingebaute
Mikrocontroller. Durch die hohe Verbreitung resultieren hohe Verflugbarkeiten und tiefe
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Anschaffungspreise. Ein 8-Bit Mikrocontroller ist in Abbildung 25 abgebildet. Die Grdsse des Con-
trollers betragt 10 x 10 mm.

Abbildung 25 ATMEGA 8 Bit Mikrocontroller [36]

Mikrocontroller kbnnen anhand der Wortbreite der Instruktionen, welche vom Prozessor in einem
Schritt verarbeitbar sind, in 4-, 8-, 16- und 32-Bit Controller unterteilt werden.

4-Bit Mikrocontroller sind sehr preiswert und eignen sich fir einfache Aufgaben mit wenig Re-
chenaufwand. Beispiele sind die Ansteuerung eines Backofens, Uhren oder flr Fernbedienun-
gen. Fur komplexere Aufgaben sind sie aufgrund ihrer geringen Leistung nicht geeignet.

8- und 16-Bit Mikrocontroller sind einfach implementierbar und aus diesem Grund sehr weit ver-
treten. Sie werden in einem breiten Anwendungsspektrum fir wenig- bis mittelkomplexe Anwen-
dungen eingesetzt. Die typische Arbeitsfrequenz liegt bei 8 MHz. Bei den gangigsten Modellen
sind rund 30 frei belegbare Ein- oder Ausgangspin (GPIO) verfligbar. Anwendungsbeispiele sind
Smart Home Gerate mit Touchscreens, Herzfrequenzmessinstrumente in der Medizintechnik
oder Steuerungen in Autos. Das Arduino Uno, ein weit verbreitetes Entwicklungsboard, basiert
auf einem 8-Bit Mikrocontroller.

32-Bit Mikrocontroller sind sehr leistungsstark und werden immer wie popularer. Sie verfligen
Uber Arbeitsfrequenzen grosser als 100 MHz und genug Speicher womit sie sich zur Datenverar-
beitung, beispielsweise eine FFT, eignen. Auch fir eine Netzwerkkommunikation sind sie schnell
genug, was sie fir den Einsatz im Internet der Dinge beliebt macht. Die Anzahl der GPIO kann,
je nach Modell, tiber 100 liegen.

2.3.1.1 Peripherie

Neben dem Prozessor besteht ein Mikrocontroller aus integrierten Peripheriemodulen. Sie um-
schliessen [37]:

Interrupt Controller

Zahler und Timer Module

Digitale Inputs und Outputs

Analoge Inputs, implementiert mit ADCs
Analoge Outputs, implementiert durch PWM
Systemintegrationsmodule

Serielle Schnittstellen

Netzschnittstellen

Busschnittstellen

Je nach Anwendung, fir welche der Controller entwickelt wurde, enthalt er zudem weitere spezi-
fische Schnittstellen wie anwendungsspezifische parallele Schnittstellen um Displays anzusteu-
ern, Infrarot Schnittstellen oder USB.
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2.3.1.2 Speicher

Mikrocontroller implementieren verschiedene Arten von Speicher. Der Speicher wird in Pro-
grammspeicher und Arbeits- / Datenspeicher aufgeteilt. Im Programmspeicher missen die Infor-
mationen auch ohne Stromversorgung persistent bleiben, es wird also nicht-flichtiger Speicher
eingesetzt. Wenn das Programm mehrfach &nderbar sein soll, wird EPROM oder EEPROM
(Electrically Erasable Programmable Read-Only Memory) verwendet. Wenn der Controller ein-
malig programmiert wird, kann dafir OTP-ROM (One Time Programmable - Read-Only Memory)
eingesetzt werden. Es besteht mit der Maskenprogrammierung die Mdglichkeit, das Programm
direkt bei der Herstellung des Controllers unveranderlich einzuarbeiten.

Der Datenspeicher liegt auf dem SRAM (Static Random Access Memory) Speicher, in welchem
Daten nur bei vorhandener Versorgungsspannung speicherbar sind. Fallt diese weg, wird der
Inhalt geloscht. Alle in einem Programm generierten dynamischen Variablen werden im Arbeits-
speicher gespeichert. Es gibt Anwendungen, bei welchen gewisse dynamische Daten nicht-volatil
zu speichern sind. Ein Beispiel ist eine Beleuchtungsanlage, welche Uber einen Mikrocontroller
gesteuert wird. Wenn die Spannung kurzzeitig ausféllt soll sie, die Lampen, welche zuvor leuch-
teten, automatisch wieder einschalten. Dafur kobnnen gewisse Variablen im EEPROM Speicher
abgelegt werden. Die Verwendung des EEPROM Speichers fir dynamische Daten soll moglichst
klein gehalten werden, denn die Schreibzyklen sind begrenzt [38].

2.3.1.3 Programmierung

Bei Mikrocontrollern wird die Firmware programmiert. Anders als bei Anwendungen auf einem
Computer mit Betriebssystem lauft auf dem Mikrocontroller nur ein Programm. Die ersten Mikro-
controller wurden mit der sehr hardwarenahen Assemblersprache (engl. Assembly) program-
miert. Heutzutage wird fur die Programmierung von embedded Devices hauptséchlich C oder
C++ verwendet. Ein aufkommender Trend ist der Einsatz von MicroPython, um 32-Bit Mikrocon-
troller zu programmieren. MicroPython ist eine in C geschriebene Implementation der Program-
miersprache Python, welche weitgehend mit Python3 kompatibel ist. Die hohe Benutzerfreund-
lichkeit von Python geht jedoch auf Kosten der Effizient, des erforderlichen Speicherplatzes und
des Stromverbrauchs.

Im Gegensatz zu Programmen auf Betriebssystembasierten Plattformen gibt es bei Mikrocontrol-
lern keine Scheduler, die verschiedene Prozesse oder Tasks verwalten. Die Ausfiihrung der Pro-
zesse muss im Programm implementiert werden. Die einfachste Struktur besteht aus einer Setup
Funktion, in welcher die Hardware initialisiert wird und einer Endlosschleife. Somit besteht das
Programm aus einem Task, der durchgehend lauft.

2.3.1.3.1 State Machine

Mit State Machines kénnen Zusténde in embedded Programmen verwaltet werden. Das System
ist zu jedem Zeitpunkt in genau einem Zustand. Transitionen zwischen den Zustdnden werden
durch Inputs, Events oder Timer ausgel6st. Abbildung 26 zeigt die Implementierung einer State
Machine mit der Funktionalitat einer Ampel. Sie befindet sich immer in einem der Zustdnde Rot,
Gelb oder Grun. Der Initialzustand ist Rot. Von Rot auf Griin wird beim Command Go gewechselt,
von Griun auf Gelb bei Stop. Von Gelb auf Rot wird nach einem definierten Timeout gewechselt.
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Command:

I_ Commands:
©

Command:

Yellow

Command:
Stop

Command: Go Command: Go

Abbildung 26 State Machine [39]

State Machines kénnen grundsatzlich auf zwei Arten, State-Centric und Event-Centric, implemen-
tiert werden. Bei der State-Centric Implementierung wird basierend auf dem aktiven Zustand
uberpriift, ob ein Event vorliegt, welcher die Ubergangsbedingung fiir den nachsten Zustand er-
fullt Bei der Event-Centric Implementierung wird beim Eintreffen eines Events gepruft, ob er einen
Einfluss auf den aktiven State hat. Die Wahl der Implementierungsart ist abhangig von der zu
erfullenden Logik [39].

2.3.1.3.2 Interrupts

Eine State Machine wechselt den Zustand beim Auftreten von Events. Ein einfaches Programm
kann die Inputs in einer Endlosschleife auf Events Uberpriifen (polling) und entsprechend behan-
deln. Mit Interrupts besteht die Mdglichkeit, Events parallel zum laufenden Hauptprogramm zu
registrieren. Sie werden benutzt, um bestimmte Tasks, wie die Erfassung von Benutzereingaben,
automatisch ablaufen zu lassen oder um Zeitkritische Aufgaben zu lésen. Die Funktionsweise
von Interrupts ist wie folgt:

1. Ein Interrupt Request (IRQ) wird durch eine konfigurierte Soft- oder Hardware Trigger-
source ausgeldst. Zu den Sources gehdren Zustande oder Zustandsanderungen von di-
gitalen Eingangspins (LOW, HIGH, CHANGE, RISING, FALLING), interne und externe
Timer und der Empfang von Daten Uber serielle Schnittstellen. Neben den konfigurierten
Sources ldsen auch Systemfehler Interrupts aus.

2. Der Prozessor speichert den Kontext des Interrupts.

3. In der Interrupt Vector Table wird die dem Interrupt zugewiesene Callback Funktion ge-
sucht.

4. Die Callback Funktion (Interrupt Service Routine, ISR) wird ausgelgst.

ISR sind spezielle, eingeschrankte Funktionen, die weder Parameter noch Riickgabewerte auf-
weisen. Sie missen so schnell wie moglich sein, da der Aufruf das Hauptprogramm wéhrend der
Ausfiihrung unterbricht. Typischerweise &ndern ISR globale Variablen, um Informationen mit dem
Hauptprogramm auszutauschen. Bei Low-Power Mikrocontrollern, welche tiber Deep-Sleep Op-
tionen verfigen, wird das Wakeup oftmals durch Interrupts mit externen oder zeitbasierten Trig-
ger ausgel6st [39]. Codeausschnitt 4 zeigt ein Arduino Programm, welches Spannungspegelan-
derungen auf dem Pin 2 mit einem Interrupt registriert. Sobald der Interrupt ausgeldst wird, wird
die Variable «state» von der ISR negiert. In der Endlosschleife wird ein fur eine LED vorgesehener
Ausgangspin gemass der Variable ein- oder ausgeschaltet.
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const byte ledPin = 13;
const byte interruptPin
volatile byte state = LOW;

void blink_isr() {
state = !state;

void setup() {

pinMode(ledPin, OUTPUT);
pinMode(interruptPin, INPUT_PULLUP);
attachInterrupt(digitalPinToInterrupt(interruptPin), blink_isr, CHANGE);

void loop() {
digitalWrite(ledPin, state);

Codeausschnitt 4 Beispiel externer Interrupt [40]

2.3.1.4 System on a Chip (SoC)

Wenn neben den Funktionen des Mikrocontrollers alle fur ein bestimmtes System erforderlichen
Funktionen in einen Chip integriert werden, spricht man von einem System on a Chip (SoC).
Additionale Bestandteile umfassen Grafikprozessoren, Implementierungen von Industriebus-
schnittstellen, Speichereinheiten, Kryptografie Module, Schnittstellen fiir Peripheriegerate wie
beispielsweise Tastaturen, Wireless Controller und mehr. Im Gegensatz zu Mikrocontrollern kann
auf einem SoC ein vollumfangliches Betriebssystem laufen. Abbildung 27 zeigt ein Blockdia-
gramm der Funktionalitaten, welche in einem ESP32 SoC der Firma Espressif implementiert sind.

Embedded Flash

» -~ BIUE;OKOth Bluetooth RF
S — baseband receive
SPI controller
Clock G §
12C generator U;J 3
s Wi-Fi MAC M RF L
baseband transmit
SDIO baia s SS
UART o i harg
ryptographic hardware
TWAI® Eore and wieioty acceleration
ETH 2 (or 1) x Xtensa® 32-
bit LX6 Microprocessors SHA RSA
PWM ROM SRAM AES RNG
Touch sensor
RTC
DAC
ADC PMU ULP Recovery
coprocessor memory
Timers

Abbildung 27 ESP32 Functional Block Diagram [41]

Auf dem Chip befinden sich neben dem Mikroprozessor Controller fiir WiFi, Bluetooth und Ether-
net, eine Real-Time Clock, diverse Peripherieschnittstellen, embedded Flash Speicher und Kryp-
tografische Hardwarebeschleunigungseinheiten [41].
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In der Praxis werden einige Bestandteile, welche auf einem anderen Spannungslevel sind oder
eine erhohte Warmeentwicklung verursachen oftmals bewusst ausserhalb des Chips implemen-
tiert [37].

2.3.2 Single Board Computer (SBC)

Als Single Board Computer werden ein lauffahige, auf einer Platine basierende, Computer be-
zeichnet. Auf der Platine befindet sich ein oder mehrere SoC, Speichermodule und Anschluss-
buchsen fir Peripheriegerate. Der wohl bekannteste SBC ist der Raspberry Pi, welcher in Abbil-
dung 28 ersichtlich ist. Das Modell 4 basiert auf einem Broadcom Quad Core 64-Bit ARM SoC,
in welchem auch die GPU implementiert ist. Er ist in rot markiert. Der Arbeitsspeicher befindet
sich ausserhalb des SoC (blau markiert) und umfasst 2, 4 oder 8 GB. Der gelb markierte Wireless
Controller untersttitzt WiFi AC und Bluetooth 5.0. Zudem umfasst das Board einen Gigabit Ether-
net Controller (violett markiert) und 40 GPIO. Die USB-C Buchse dient zur Spannungsversor-
gung. Alternativ kann der SBC auch tber den GPIO Header oder mit einem PoE Modul mit Span-
nung versorgt werden. Die Anschlisse fur Peripheriegerate umfassen HDMI, USB 3, Camera-
und Display Schnittstellen, RJ45 und eine 3.5 mm Audiobuchse.

Abbildung 28 Raspberry Pi 4 [42]

SBC sind fur den Einsatz eines Betriebssystems pradestiniert. Oftmals werden Linux-Basierte
Betriebssysteme eingesetzt, die fir SBC optimiert sind. Fir die Raspberry Pi wurde das auf De-
bian basierende Open Source Betriebssystem Raspberry Pi OS entwickelt. Raspberry Pi OS ist
mit der Hardware vollumfanglich kompatibel und gilt als benutzerfreundlich [43].

2.3.3 Connectivity

Eine essenzielle Fahigkeit fur 10T Geréte ist die Connectivity, um Daten zu tGbermitteln und zu
empfangen. Die Kommunikation kann kabelgebunden oder drahtlos erstellt werden. Da IoT De-
vices oftmals mobil sind, ist der Einsatz von Wireless Verbindungen in vielen Fallen unerlasslich.
Es existieren verschiedene Technologien mit unterschiedlichen Eigenschaften wie Energiever-
brauch, Durchsatz und Reichweite. Abbildung 29 zeigt die Eigenschaften der wichtigsten Tech-
nologien, welche folgend beschrieben werden.
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Abbildung 29 Wireless Technologien im Vergleich

2.3.3.1 WLAN

Die wohl bekannteste Drahtlostechnologie im Netzwerkbereich ist WLAN (Wireless Local Area
Network). Die erste Version wurde im Jahre 1997 entwickelt und hatte einen Maximaldurchsatz
von 2 Mbit/s. Die neuste Version, 802.11ax (Wi-Fi 6) verfligt Gber einen theoretischen Maximal-
durchsatz von 9.6 Gbit/s. Die Ubertragungsfrequenz betragt 2.4 oder 5 GHz. 5 GHz Verbindun-
gen sind schneller, haben aber Limitierungen in der Reichweite und werden durch Hindernisse
starker abgeschwacht. Tabelle 4 zeigt die Eigenschaften der aktuellen WLAN Standards.

Generation Wi-Fi 4 Wi-Fi 5 Wi-Fi 6
IEEE-Standard IEEE 802.11n IEEE 802.11ac IEEE 802.11ax
Realistische Ubertragungsrate {300 MBit/s 867 MBit/s 1200 MBiIt/s
Max. Reichweite 100 m 50 m 50 m

Max. Bandbreite 40 MHz 160 MHz 160 MHz
Modulationsverfahren 64QAM 256QAM 1024QAM

Tabelle 4 Vergleich aktueller WLAN Standards [44]

Die maximale Reichweite von Wi-Fi ist abhangig von der Sendeleistung und erreicht rund 100
Meter. Wie der Durchsatz und die Reichweite ist auch der Energieverbrauch abhangig von der
Sendeleistung. Er kann relativ hoch werden, womit der Einsatz von Wi-Fi bei Low-Power Anwen-
dungen suboptimal ist.

Clients kdnnen sich bei der Anmeldung durch einen Pre-shared Key (PSK) authentifizieren. Die
PSK Authentifizierung vor Allem in simplen Netzwerken eingesetzt. Mit der Verwendung von IEEE
802.11x kdnnen Clientprofile zentral verwaltet werden. Die Authentifizierung geschieht durch die
Eingabe eines Benutzernamens und Passworts.

2.3.3.2 Bluetooth
Bluetooth ist eine Datenubertragungstechnologie flr kurze Distanzen und wurde in den 1990er
Jahren mit dem Ziel, Kabel zu ersetzen, entwickelt. Die Ubertragungsfrequenz liegt mit 2.4 GHz

im lizenzfreien Spektrum. Bluetooth gilt als robust, energieeffizient und preiswert. Beziiglich des
Energieverbrauchs wurden drei Klassen definiert, die in Tabelle 5 ersichtlich sind.
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Energieklasse Max. Sendeleistung Reichweite
1 100 mW 100 m

2 2.5 mw 10m

3 1 mw 1m

Tabelle 5 Bluetooth Energieklassen

Fur Smartphones, Notebooks und Wearables wird typischerweise Klasse 2 eingesetzt. Klasse 1
wird hauptséachlich in industriellen Anwendungen implementiert. Die maximale Datenrate wird mit
der 8DPSK Modulation erreicht und betragt 3 Mbit/s. Im Frequenzband sind 79 Kanéle mit jeweils
1 MHz Bandbreite verfligbar. Fur die Nutzung der Kanale wird Frequency-Hopping Spread Spect-
rum (FHSS) verwendet [45]. Unterstitzte Topologien sind Punkt-zu-Punkt Verbindungen und Pi-
conets.

2.3.3.3 BLE

Bluetooth Low Energy (BLE) ist ein Zusatz zu der Bluetooth Spezifikation, welcher fir den Einsatz
im Low-Power 0T Bereich taugt. Durch die Unterstitzung von kleineren Datenraten wird der
Energieverbrauch im Vergleich zu der ersten Bluetooth Spezifikation (Bluetooth classic) erheblich
minimiert. Die Datenrate liegt zwischen 125 Kbit/s und 2 Mbit/s. Fir BLE stehen 40 Kanale mit
jeweils 2 MHz Bandbreite zur Verfiigung, wovon drei davon fur das Advertising genutzt werden.
Neben Punkt-zu-Punkt werden Broadcast und Mesh Topologien unterstitzt.

Ein BLE Device hat die Rolle des Masters (Central) oder eines Slaves (Peripheral). Ein Peripheral
sendet periodisch Advertising Packets, welche bereitgestellte Daten beinhalten. Eine Central
fuhrt periodische Scans durch, um Peripherals zu entdecken. Sobald ein Peripheral entdeckt
wurde, kann sich die Central darauf verbinden und auf die Daten zugreifen. Die Daten sind in
Services und Characteristics strukturiert. Daten auf einem Peripheral kénnen von der Central
gelesen oder geschrieben werden. Abbildung 30 zeigt den Ablauf eines Lese- und Schreibvor-
gangs zwischen der Central und Peripheral 2. Durch die Aktivierung von Notifications werden
bestimmte Werte eines Peripheral abonniert. Der Wert wird danach aktiv vom Peripheral zu der
Central gesendet. Der Ablauf der Aktivierung ist in Abbildung 30 zwischen der Central und Peri-
pheral 1 ersichtlich.

BLE Pe_lripheral BLE Pezripheral BLE Central
( Connect
( Read
_______ \Y a_lue_ e - - _)
( Write
_______ MK - o
( Connect
( Notify
_______________ VA e e e e e ==
_______________ Y e e e e e e
_______________ VA e e e e - =

Abbildung 30 BLE Read / Write / Notify
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2.3.3.4 LPWAN

LPWAN (Low Power Wide Area Network) beschreibt eine Gruppe von Ubertragungsprotokollen
fur stromsparende Anwendungen. In der Regel arbeiten sie im Sub-Gigahertz Bereich mit kleinen
Bandbreiten, wodurch grosse Reichweiten erreicht werden. Die Datenrate ist gering und wird oft-
mals auf wenige Bytes pro Nachricht begrenzt. Es existieren lizenzierte und unlizenzierte
LPWAN. Bei lizenzierten Ubertragungsfrequenzen und kénnen die Netzwerke kostenpflichtig ge-
nutzt werden, die Infrastruktur wird typischerweise durch Mobilfunkanbieter bereitgestellt. Die be-
kanntesten Typen von lizenzierten LPWAN sind Narrowband 10T (NB-loT) und LTE-M. Die popu-
larsten Technologien im unlizenzierten Bereich sind LoRaWAN und Sigfox.

LoRaWAN

Die LoRa (Long Range) Funktechnologie wurde von Semtech entwickelt und ist eine der am
haufigsten eingesetzten Connectivity Technologie im loT Bereich. Die Arbeitsfrequenz liegt bei
433 oder 868 MHz. Die Ubertragungsrate liegt unter 50 Kbit/s. LoRaWAN ist ein auf LoRa basie-
rendes Netzwerkprotokoll, welches den Zugriff auf das Medium regelt (MAC). Die verwendete
Topologie ist sternformig. LoRa Geréate (Nodes) werden in drei Klassen aufgeteilt:

o Kilasse A (All): Eingesetzt fur batteriebetriebene Sensoren und Aktoren. Sie wird von allen
LoRa Nodes unterstitzt. Das Senden der Daten hat Prioritdt, Empfangen ist mdglich.
Hohe Latenzzeiten werden in Kauf genommen.

¢ Klasse B (Beacon): Eingesetzt fur batteriebetriebene Aktoren, welche Daten Nachrichten
empfangen. Die Kommunikation ist zeitgesteuert, der Energieverbrauch ist hdher als bei
Klasse A.

e Klasse C (Continuous): Wird eingesetzt fiir Netzbetriebene Aktoren, welche jederzeit Da-
ten empfangen konnen. Die Latenzzeiten beim Downlink sind minimal, der Energiever-
brauch am hdchsten.

LoRa verwendet auf dem Physikalischen Layer die Chirp-Spread-Spectrum (CSS) Modulations-
technik. Bei CSS wird die Frequenz beim Ubertragen inkrementiert oder dekrementiert. Abbildung
31 zeigt die Ubertragung eines Bits mit dem Wert «1». Die ansteigende Frequenz ist in der FFT,
welche auf der rechten Seite abgebildet ist, gut zu erkennen.

‘ Bandwidth I

Sweep
Rate

Abbildung 31 CSS Modulation [46] [47]

Die Sweep Rate bezeichnet die Zeit, welche fiir das In- oder Dekrementieren der Frequenz ge-
braucht wird. Sie ist proportional zu der Ubertragungsrate und bestimmt die Reichweite. Ublicher-
weise wird die Bezeichnung Spreading Factor verwendet, um die Sweep Rate zu beschreiben.
Im européischen Raum sind sechs verschiedene Spreading Factors definiert, welche die Be-
zeichnungen SF7 bis SF12 tragen.
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Abbildung 32 zeigt die maximale Bit Rate und die Empfangsempfindlichkeit der Kategorien im
125 KHz Bandbreite. Die zum Ubermitteln bendétigte Energie ist bei SF7 am kleinsten, da die
Sendezeit am kurzesten ist.
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Abbildung 32 LoRa Spreading Factors [48]

Das grosste Community LoRaWAN ist The Things Network (TTN). Das Projekt wurde im Jahr
2015 gestartet und hat eine Grésse von Uber 150'000 Mitglieder in 151 Landern erreicht. Die
Infrastruktur besteht aus rund 22'000 aktiven Gateways, lber welche Daten empfangen und ge-
sendet werden. Die Nutzung des Netzwerks ist kostenlos. Die Abdeckung wird durch das Hinzu-
fugen von Gateways durch die Community sténdig erhoht. Die Schweiz hat eine der héchsten
Netzwerkabdeckungen bezogen auf die Gesamtflache. Zirich bildet mit 231 Gateways die welt-
weit grosste Subcommunity.

Die Architektur des TTN ist in Abbildung 33 schematisch dargestellt. Endgerate (Nodes) senden
Nachrichten an die durch die Community bereitgestellten Gateways. Uber den Network Server
werden die Nachrichten an den Application Server weitergeleitet und sind dort durch Integratio-
nen fir die weitere Verwendung verfugbar. Die Integrationsmaoglichkeiten umfassen MQTT, Web-
hook, AWS IoT und Azure loT Hub. Uber eine Application kénnen auch Nachrichten an die Gerate
tbermittelt werden. Die Nachrichten sind auf der Strecke zwischen Endgerat und Application Ser-
ver mit dem AES-128 Algorithmus verschlisselt. Danach wird eine TLS Verschliisselung einge-
setzt.

Endgerate werden durch Over-The-Air-Activation (OTAA) oder durch Personalisierung (ABP) ak-
tiviert. Bei OTAA wird dem Device dynamisch eine Adresse zugewiesen, was die Methode siche-
rer aber auch komplizierter macht. ABP nutzt statisch definierte Adressen und Keys, welche auf
dem Endgerat gespeichert werden. Eine Aktivierung durch ABP ist schneller aber weniger sicher
als OTAA. TTN definiert im Rahmen einer Fair Use Policy eine Limitierung von 30 Sekunden
Sendezeit pro Tag und Endgerat im Community Netzwerk. Zudem wird ein Maximum von 10
Downlink Nachrichten pro Tag festgelegt [49].
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Abbildung 33 TTN LoRaWAN Architecture [50]

Neben LoRa gibt es im unlizenzierten Spektrum das Sigfox LPWAN, welches von der gleichna-
migen Firma mit Hauptsitz in Frankreich entwickelt wurde. Die Infrastruktur wird von der Firma
bereitgestellt, die Nutzung ist kostenpflichtig. In den letzten Jahren nahm die Popularitat von Sig-
fox ab. Griinde dafir sind zum einen Markteintritte neuer Technologien wie NB-10T, zum anderen
die wesentlich schlechtere Performance der Sigfox Technologie in den USA. Der Unterschied
liegt im héheren Frequenzband, welches in den USA genutzt wird [51].

NB-loT

Narrowband loT (NB-1oT) ist ein Add-on zu bestehenden GSM/LTE Netzwerken und arbeitet im
lizenzierten Frequenzspektrum. Wie auch bei LoRa werden mit geringem Energieverbrauch kurze
Nachrichten versendet. Als Ubertragungsfrequenz wird typischerweise 800 oder 900 MHz einge-
setzt, was eine hohe Abdeckung ermdéglicht. Theoretisch kdnnen aber alle Mobilfunkfrequenzen
dafur eingesetzt werden. Die Nutzung von NB-IoT ist kostenpflichtig und setzt eine SIM Karte
voraus. Die maximale Bitrate ist grosser als bei LoRa, was einen erhdhten Energieverbrauch
verursacht.

Die Entwicklung von NB-IoT verfolgt das Ziel, Connectivity Mdglichkeiten fir Milliarden von Ge-
raten bereitzustellen. Da die Technologie als Zusatz zu der bereits bestehenden Mobilfunkinfra-
struktur genutzt wird, betragt die Netzabdeckung nahezu 100% der bevélkerten Flache. Das hat
den Vorteil, dass vernetzte Produkte, beispielsweise eine Waschmaschinen mit Anomalie Erken-
nung, mit einem Sendemodul ausgestattet werden kdnnen und davon ausgehen kann, dass sie
Empfang haben. Die Zuverlassigkeit des Netzwerks ist sehr hoch und wird in Vertragen festge-
legt.

Die NB-IoT Frequenzbander mit einer Carrier Bandbreite von 200 kHz kénnen vom Anbieter auf
verschiedene Arten implementiert werden. Bei der Standalone Implementierung wird ein GSM
Band durch NB-IoT ersetzt. Da die Nutzung der Frequenzen innerhalb eines LTE Bands flexibel
ist, kann mit sich die Frequenz bei der In-Band Implementierung innerhalb eines LTE Bands be-
finden. Bei der Wahl einer Frequenz zwischen zwei LTE B&ndern spricht man von der Guard-
Band Implementierung. Eine Ubersicht der verschiedenen Arten ist in Abbildung 34 ersichtlich.
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Abbildung 34 NB-loT spectrum options [52]

2.3.3.5 Cellular

Sobald die Datenmengen ansteigen und eine hohe Mobilitdt erforderlich ist, kénnen LPWAN
Technologien oder WiFi nicht mehr eingesetzt werden. Ein Mobilfunknetz ist «always on» und
besteht aus mehreren Antennen, welche jeweils fir eine Zelle abdecken. Abbildung 35 visualisiert
den Aufbau. Durch die Zellenférmige Anordnung kdnnen Frequenzen F1 — F4 im Netzwerk mehr-
fach verwendet werden.

Abbildung 35 Cellular network cells [53]

Wie bei Smartphones kann fiir loT Devices oder Gateways uber 2G, 3G, 4G oder 5G eine Inter-
netverbindung erstellt werden. Fir die Verbindung fallen Kosten an. Tabelle 6 zeigt die Eigen-
schaften der aktuell eingesetzten Standards 3G, 4G und 5G.

Generation |Release Maximale Datenrate (Theoretisch) Latenzzeit
3G 2002 42 Mbit /s >100 ms
4G 2009 1000 Mbit /s 20-30 ms
5G 2019 10 Gbit/s <10 ms

Tabelle 6 Vergleich 3G, 4G und 5G [54]

In der Schweiz sind je nach Netzbetreiber bis zu 99 % der Flache mit LTE (4G) abgedeckt [55].
Mit 5G sind sehr hohe Durchsatze moglich, was die Technologie vor Allem fir die Ubertragung
von Bild- und Audiomaterial interessant macht. Die Abdeckung in der Schweiz beschrankt sich
aktuell auf starker besiedelte Gebiete. Abbildung 36 zeigt die 5G Abdeckung in der Schweiz. Die
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gelb hinterlegten Flachen verfligen Uber eine Abdeckung von mindestens zwei Anbietern, die
grinen von mindestens drei Anbietern.

Abbildung 36 Abdeckung 5G in der Schweiz [56]

Der Energieverbrauch ist verglichen mit anderen Technologien hoch. Eingesetzt werden Mobil-
funkverbindungen bei mobilen Systemen mit grosseren zu tbertragenden Datenmengen [57].

2.3.3.6 Wired

Kabelgebundene Verbindungen werden bei stationdren Systemen eingesetzt. Sie sind zuverlas-
siger als Drahtlosverbindungen, da sie weniger Anféllig auf Stérungen sind. Zudem sind sie
schneller und einfacher zu implementieren. Die popularste Technologie ist Ethernet. Ethernet
befindet sich auf OSI Layer 1 und 2. Als Medium werden Kupferkabel oder Lichtwellenleiter ein-
gesetzt. Die Ubertragungsgeschwindigkeiten liegen zwischen 100 Mbit/s und mehreren Gbit/s.
Im Gegensatz zu Drahtlossystemen fallen Kosten fiir das Ubertragungsmedium an.

Mit Power over Ethernet (PoE) ist es mdglich, die Energiezufuhr und die Kommunikationsverbin-
dung Uber ein einzelnes Kabel zu erstellen. Die bereitgestellte Energie ist limitiert durch die PoE
Klasse. In der hiochsten Klasse sind bis zu 25.5 Watt méglich. Die Ausgangsspannung liegt zwi-
schen 36 und 57 V DC. Es muss Gleichstrom verwendet werden, da anderenfalls die Kommuni-
kationsverbindung gestort wiirde. Typische PoE Endgerate sind Wireless Access Points, IP Ka-
meras oder Systeme zur Zugangskontrolle wie Batch Leser. Die Energieversorgung eines Kabels
wird durch einen PoE Injektor erstellt. Bei mehreren Kabeln kann ein PoE Switch eingesetzt wer-
den.

PoE =, :
Injector [®] .I
Data PoE Camera PoE Camera
Network Switch NetwoPrEESwitch -
Power Data Power Data PoE Camera

Abbildung 37 PoE Systemaufbau
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Abbildung 37 zeigt auf der linken Seite ein System mit einem Endgerat, welches Uber einen PoE
Injektor mit Energie versorgt wird. Auf der rechten Seite wird ein POE Switch eingesetzt, welcher
zwei Endgeréte versorgt.

2.3.4 Sensorik

Um Daten zu erfassen, wird in IoT Systemen eine Vielzahl von Sensortypen eingesetzt. Sensoren
Uibersetzen eine reale physikalische Grosse in einen Wert. So divers wie die Anwendungsberei-
che der |oT sind auch die Sensoren. Sensoren werden gemass dem Ausgangssignal klassifiziert.

2.3.4.1 Temperatur

Temperatursensoren sind weit verbreitet, da die Temperatur einen grossen Einfluss auf viele
Systeme hat. Es existieren vier verbreitete Technologien, um Temperatur zu messen.

PTC (Positive Temperature Coefficient) Temperatursensoren, auch als Kaltleiter bezeichnet, er-
héhen ihren Widerstand bei Erh6hung der Temperatur. Ein verbreiteter Werkstoff ist Platin, der
eine zur Temperatur nahezu lineare Widerstandsé&nderung aufweist. Platin Messwiderstande ha-
ben typischerweise 100 Q oder 1000 Q Referenzwiderstand (Bei Temperatur von 0 °C). Sie tra-
gen die Bezeichnung PT100 und PT1000. Die maximal messbaren Temperaturen liegen, je nach
Implementierung, zwischen -200 °C und 850 °C. Fur die Beschreibung der Genauigkeit wurden
die Klassen AA bis C definiert, wobei sich die Messabweichung von +0.1 °C bis £0.6 °C erstreckt.
Durch die hochwertigen Materialien liegt der Preis im mittleren Bereich.

NTC (Negative Temperature Coefficient) Thermistoren sind Heissleiter. Der Widerstand nimmt
bei Temperaturerhéhung ab. Im Vergleich zu PTC haben NTC eine hohere Nichtlinearitat, was
den maximalen Messbereich bei ca. 150 °C festlegt. Die Messabweichung liegt, je nach Messbe-
reich, zwischen £1.5 °C und £0.05 °C. NTC Temperatursensoren gelten als die preiswertesten
Sensoren, um Temperatur zu messen.

Semiconductor Temperatursensoren sind auch unter der Bezeichnung IC-Temperatursensor
bekannt. Sie bestehen aus einem Festkorperschaltkreis, welcher zwei verschiedene Bandab-
standreferenzen (bandgap-generated voltage sources) beinhaltet. Zwischen den Bandabstands-
referenzen entsteht eine Spannungsdifferenz, welche direkt proportional zur anliegenden Tem-
peratur ist [58]. IC-Temperatursensoren gibt es mit analogen und digitalen Schnittstellen. Digitale
Schnittstellen sind typischerweise 12C oder 1-Wire. Abbildung 38 zeigt einen 1-Wire Temperatur-
sensor des Herstellers Dallas. Auf der rechten Seite befindet sich der Sensor in einem wasser-
dichten Geh&use mit Anschlusskabel.

Abbildung 38 DS18B20 1-Wire Temperature Sensor [59]
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Der Messbereich des Sensors in Abbildung 38 erstreckt sich von -55 °C bis 125 °C, die Genau-
igkeit im Messbereich von -10 °C bis 85 °C betragt + 0.5 °C [60]. Die Anschaffungskosten sind
niedrig.

Eine weitere Mdglichkeit zur Erfassung der Temperatur sind Infrarotthermometer, welche jedoch
nur fur spezifische Anwendungen eingesetzt werden. Zur Messung von sehr hohen Temperatu-
ren werden Thermoelemente eingesetzt [61].

2.3.4.2 Luftfeuchtigkeit

Als Luftfeuchtigkeit wird der Anteil von Wasserdampf am Gasgemisch der Luft bezeichnet. Was-
ser im flissig- oder festem Zustand wird nicht einberechnet. Die Sattigung ist abhangig von der
Temperatur. Wenn die Sattigung maximal ist, betragt die relative Luftfeuchtigkeit (RH) 100 %.
Uber der maximalen Sattigung befindet sich der Taupunkt. Ein beliebter Luftfeuchtigkeitssensor
ist das Modell DHT11, welches in Abbildung 39 abgebildet ist. Neben der relativen Luftfeuchtigkeit
misst er die Temperatur. Die maximale Messabweichung der Luftfeuchtigkeit liegt bei £5%RH,
der Messbereich liegt zwischen 5 und 95 %RH [62]. Er verfligt Uber eine digitale Schnittstelle und
ist preiswert.

Abbildung 39 DHT11 Temperature- and Humidity Sensor [62]

2.3.4.3 Bodenfeuchtigkeit

Die Feuchtigkeit des Bodens hat eine direkte Auswirkung auf das Wohlergehen von Pflanzen. Es
gibt zwei einfache Mdglichkeiten, um sie zu bestimmen. Mit der resistiven Methode wird die Leit-
fahigkeit zwischen zwei in den Boden gesteckten Leitern gemessen. Im Wasser befinden sich
elektrisch leitbare Partikel, welche den Widerstand beeinflussen. Abbildung 40 zeigt ein Sensor-
modul zur resistiven Feuchtigkeitsmessung. Durch das Exponieren der Kontakte ist es korrosi-
onsanfallig.

Abbildung 40 Resistive Soil Moisture Sensor [63]

Kapazitive Sensoren messen die elektrische Kapazitét in der Erde. Die Feuchtigkeit hat einen
direkten Einfluss auf die Kapazitat und kann somit bestimmt werden. Abbildung 41 zeigt einen
kapazitiven Sensor fir die Messung der Bodenfeuchtigkeit. Er hat gegentiber dem resistiven Sen-
sor den Vorteil, dass er mit der feuchten Erde nicht direkt in Kontakt sein muss.
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Abbildung 41 Capacitive Soil Moisture Sensor [64]

Bei beiden Messmethoden ist es schwierig, den gemessenen Wert in eine physikalische Grésse
umzuwandeln. Typischerweise wird mit referenzwerten gearbeitet und nur die relative Verande-
rung betrachtet.

2.3.4.4 Luftqualitat

Als Luftqualitat wird die Beschaffenheit der Luft mit Einbezug der darin enthaltenen Verunreini-
gungen bezeichnet. Zu den Verunreinigungen gehdren Ozon (Os), Feinstaub (PM2.5, PM10),
Stickstoffdioxid (NO-), Schwefeldioxid (SO2) und Kohlenmonoxid (CO).

Fur die Erfassung der Konzentration bestimmter Gase in der Luft existiert eine Vielzahl an Sen-
soren. Sie bestehen aus einem Heizelement und einen Chemiresistor, der Strom leitet. Der Che-
miresistor ist ein Halbleiter, welcher freie Elektronen hat. Sauerstoff zieht die freien Elektronen
an, wodurch sie an die Oberflache des Chemiresistors gedriickt werden und somit die Leitfahig-
keit erhéhen. Das zu messende Gas reagiert mit den absorbierten Sauerstoffpartikeln und l6st
die Elektronen von der Oberflache. Die Leitfahigkeit nimmt mit zunehmender Konzentration des
zu messenden Gases ab [65]. Abbildung 42 zeigt einen Sensor fiir die Erfassung der Konzentra-
tion von LPG und Butan.

Abbildung 42 MQ-6 Gas Sensor [65]

Mit der Sensorreihe MQ sind viele Gase oder Gruppen von Gasen messbar. Tabelle 7 gibt einen
Uberblick Uber die verschiedenen MQ Gassensoren. Die Preise variieren je nach Typ. Die Schnitt-
stelle ist analog.
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Modell Messbare Gase

MQ-2 Methane, Butane, LPG, smoke

MQ-3 Alcohol, Ethanol, smoke

MQ-4 Methane, CNG Gas

MQ-5 Natural gas, LPG

MQ-6 LPG, butane gas

MQ-7 Carbon Monoxide

MQ-8 Hydrogen Gas

MQ-9 Carbon Monoxide, flammable gasses.

MQ131 Ozone

MQ135 Air Quality (Benzene, Alcohol, smoke)

MQ136 Hydrogen Sulfide gas

MQ137 Ammonia

MQ138 Benzene, Toluene, Alcohol, Acetone, Pro-
pane, Formaldehyde gas, Hydrogen

MQ214 Methane, Natural gas

MQ216 Natural gas, Coal gas

MQ303A Alcohol, Ethanol, smoke

MQ306A LPG, butane gas

MQ307A Carbon Monoxide

MQ309A Carbon Monoxide, flammable gasses

MG811 Carbon Dioxide (CO2)

AQ-104 Air quality

Tabelle 7 List of MQ Gas Sensors [65]

Bei der Messung von Feinstaub werden Partikel in der Luft erfasst. Feinstaub wird in zwei nor-
mierten Grossen, PM2.5 und PM10 gemessen, wobei die Bezeichnung die Grésse der Partikel,

2.5 um resp. 10 um beschreibt.

Bei Laser-Scattering Messmethode besteht das Messgerat aus einer Laserdiode und einer Pho-
todiode. Die von den Partikeln reflektierten Laserstrahlen werden von der Photodiode gemessen.
Mit einem Ventilator wird die Luft zirkuliert, was zu einer gleichméssigen Verteilung der Partikel
fuhrt. Das Signal wird typischerweise von einer eingebauten Signalverarbeitungseinheit umge-
rechnet und in der Einheit ug/m?® bereitgestellt. Abbildung 43 zeigt einen Feinstaubsensor fir die
Erfassung von PM2.5 und PM10. Die relative Messabweichung betragt +15%. Als Schnittstelle
wird UART verwendet, die Sampling Rate betragt 1 Hz. Fir den Einlass ist ein Stecksystem fur
einen Schlauch vorgesehen [66]. Der Preis liegt bei gut 30 CHF.
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Abbildung 43 SDS011 PM Sensor [66]
2.3.4.5 Wasserqualitat

Die Wasserqualitat kann auf verschiedenen Ebenen gemessen werden. Der Anteil von organi-
schem Kohlenstoff im Wasser, TOC (Total Organic Carbon), wird als allgemeines Mass zur Be-
schreibung der Wassergualitat eingesetzt. TOC Sensoren erkennen schadliche Verunreinigun-
gen wie Benzole, Pestizide, Lésungsmittel oder Antibiotika. Fur die Bestimmung des TOC Levels
wird das bei der Oxidation des organischen Kohlenstoffs entstandene CO2 gemessen [67]. Durch
den komplexen Messvorgang sind die Sensoren sehr teuer.

Gelbste Feststoffe im Wasser sind als TDS (Total Dissolved Solids) messbar. Das Messprinzip
ist &hnlich wie bei resistiven Bodenfeuchtigkeitssensoren. Zwischen zwei Leiter, welche sich im
Wasser befinden, wird eine Spannung angelegt. Je mehr geldste Feststoffe sich im Wasser be-
finden, desto grosser wird der Strom, der fliesst [68]. Durch das Messprinzip wird der Einsatzbe-
reich auf stehende Gewasser beschrankt, deren Temperatur unter 70 °C liegt. Die relative Mess-
abweichung von preiswerten TDS Sensoren betragt £10% [69].

Ein weiteres Mass zur Bestimmung der Wasserqualitat ist die Trlibung. Tribungssensoren be-
stehen aus einer Lichtquelle und einem optischen Sensor. Dazwischen befindet sich die zu mes-
sende Flussigkeit. Abbildung 44 zeigt ein Tribungssensor mit einer Datenverarbeitungseinheit.
Der Preis des abgebildeten Sensormoduls liegt bei knapp 25 CHF.

Abbildung 44 Turbidity Sensor [70]
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PH Sensoren messen den Sauregrad von Flissigkeiten, ein weiterer Indikator der Wasserquali-
tat. Zur Bestimmung des Sauregrades wird die Wasserstoffionenkonzentration gemessen und
anschliessend in den pH-Wert umgerechnet. Der Aufbau besteht aus einer elektrochemischen
Zelle. Eine Halfte der Zelle besteht aus einer Messelektrode, deren Potenzial direkt proportional
zum pH-Wert der Flussigkeit ist. Auf der anderen Seite befindet sich eine Referenzelektrode mit
unabhangigem Potential. Uber dien Vergleich des Potentials lasst sich der Sauregrad bestimmen.

Abbildung 45 zeit eine Messsonde und eine Auswertungseinheit. Der Sensor muss vor der Mes-
sung mit einer Referenzflissigkeit kalibriert werden. Bei langer andauerndem Gebrauch entsteht
ein kleiner Drift. Die Genauigkeit liegt bei £0.2 PH. Die Messspanne deckt den gesamten pH
Bereich (0 — 14) ab, wobei die Messtemperatur hdchstens 60 °C betragen darf. Der abgebildete
Sensor wird analog ausgelesen. Der Preis liegt unter 20 CHF [71].

Abbildung 45PH Sensor Kit [71]

2.3.4.6 Lichtsensoren

Fur die Messung der Intensitat von Licht existieren verschiedene Sensoren fir verschiedene Ar-
ten von Strahlung. LDR (light dependent resistance), auch Photowiderstand genannt, &ndern ih-
ren Widerstand bei Lichteinfall. Da es sich um simple passive Bauteile handelt sind die Anschaf-
fungskosten sehr gering.

Fur die Messung spezifischer Wellenlangen, beispielsweise UV oder Infrarot, existieren spezielle
Sensoren mit entsprechenden Empfindlichkeiten. Sonnenlicht besteht aus sichtbarer und unsicht-
barer Strahlung. Die Wellenlangen der sichtbaren Strahlung liegen zwischen 400 und 700 nm.

Abbildung 46 zeigt einen Sonnenlichtsensor mit integriertem Naherungssensor. Er kann Wellen-
langen zwischen 280 und 950 nm erkennen und wird Uber 12C angesteuert. Es sind drei Mess-
werte (Sichtbar, UV, IR) verfuigbar. Die Anschaffungskosten des abgebildeten Sensors betragen
rund 10 CHF [73].

Abbildung 46 Sunlight Sensor [73]
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2347 GPS

Mit Global Positioning System (GPS) Modulen wird die aktuelle Position des Gerats erfasst. Sie
empfangen von Satelliten ausgesendete Signale, decodieren diese und stellen sie in lesbarem
Format zur Verflgung. Zusatzlich zu den Koordinaten beinhalten die Datenséatze eine sehr ge-
naue Zeitangabe. Die Geschwindigkeit, mit welcher sich das Gerat bewegt, wird je nach Modul

auch als Zusatzinformation bereitgestellt. Abbildung 47 zeigt ein GPS Modul mit Antenne. Der
Anschluss erfolgt via UART.

—

\n

Abbildung 47 Grove GPS Modul [74]

2.3.4.8 Kameras

Kameras gehotren zu der Kategorie der optischen Sensoren. Es gibt eine Vielzahl von Kameras
fur den Einsatz im loT Bereich, welche sich hauptsachlich durch Auflésung und Brennweite un-
terscheiden. Ein preiswertes Kameramodul, welches durch die Kompatibilitdt mit Raspberry Pi
SBC eine hohe Popularitét erlangte, ist das Raspberry Pi Camera Module v2, welches in Abbil-
dung 48 ersichtlich ist. Es verfugt Uber eine maximale Auflésung von 3280 x 2464 Pixel und kann
mittels Flachbandkabel mit dem SBC verbunden werden. Der Fokus kann mit Spezialwerkzeug

eingestellt werden. Die minimale Distanz betragt 80 mm. Die Anschaffungskosten liegen unter 30
CHF [75].
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Abbildung 48 Raspberry Pi Camera Module v2 [75]
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2.3.4.9 Mikrofone

Fur die Erfassung von Tonen werden Mikrofone eingesetzt. Sie verfligen uber verschiedene Ei-
genschaften wie Frequenzbereich, Sampling Rate und die Form des Erfassungsbereichs.

2.3.4.10 Digitale Boradcast Nachrichten

Smartphones senden in definierten Intervallen BLE Advertising Packets aus, um von Geraten
erkannt zu werden. Auch Wi-Fi Interfaces von Smartphones senden regelmassig kleine Daten-
pakete, welche die MAC Adresse beinhalten, als Broadcast Nachricht aus. Diese Datenpakete
kénnen verwendet werden, um eingeschaltete Smartphones in der Umgebung zu zahlen.

Aus Datenschutzgrinden mussen die MAC Adressen anonymisiert und so wenig wie moglich
gespeichert werden. MAC Adressen werden von neueren Smartphones zwar zuféllig generiert,
jedoch ist ein personenbezogenes Tracking Uber kiirzere Zeiten trotzdem maglich.

Wie Smartphones senden auch Flugzeuge regelméssig Signale aus. Die Signale beinhalten In-
formationen uber die Position, Hohe, Flugrichtung und Geschwindigkeit. Mit ADS-B Empfanger
koénnen diese Signale empfangen werden. Der Kostenpunkt eines preiswerten Empfangers liegt
bei knapp 40 CHF [76].

2.3.4.11 Wahl eines Sensors

Oft gibt es mehrere Moglichkeiten, eine Grésse zu messen. Um die bestmdgliche Wahl zu treffen,
sollten die Punkte in Tabelle 8 beachtet werden.

Kriterium Zu beachten
Einsatzbereich e Temperaturbedingungen
e Schutz gegen Feuchtigkeit und Bertihrung
e Staubschutz
e Zulassiges Funkspektrum
Auflésung e Messabweichung im akzeptablen Bereich?
Kosten e Sensor
e Zubehor wie Kabel, Schutzhdille
Schnittstelle e Besteht Anschlussmdoglichkeit auf MCU?

¢ Bei Analog: Spannungsbereich

Datenrate e Wird sie von der MCU unterstltzt?
e Anpassbar?

Dokumentation ¢ Datenblatt verfiigbar?
e Messprinzip klar definiert?
e Umrechnung in physikalische Einheiten

Tabelle 8 Kriterien bei der Auswahl eines Sensors [77]
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3 Analyse Ist-Zustand

Dieses Kapitel befasst sich mit der Analyse des Systems. Sie umschliesst die Erfassung des Ist-
Zustands, die angestrebten Ziele und dafir nétige Optimierungen. Der aktuelle Zustand be-
schreibt den Zustand bei Projektbeginn.

Im Rahmen des SNF Forschungsprojekts Mitwelten wurden fir zwei Systeme Proof of Concepts
entwickelt. Das erste System ist ein aus mehreren Kameras und einem Access Point bestehen-
des Bilderfassungssystem. Als zweites Proof of Concept wurden Low-Power Sensorsysteme mit
LoRa Connectivity entwickelt. Das Backend besteht aus zwei VM’s.

3.1 Kamerasystem

Das Kamerasystem besteht aus mehreren Uber PoE an einem AP Gateway angeschlossenen
Kameras. Abbildung 49 zeigt die Bestandteile. Im AP Gateway befindet sich eine Harddisk, in
welcher die Aufnahmen gespeichert werden. Uber eine Mobilfunkverbindung kommuniziert das
AP Gateway mit dem Backend.

Backend

{ Camera

PoE Cellula

[ Camera }——\
PoE

—_— AP Gateway

PoE
[ Camera | —_— .

Abbildung 49 Ubersicht Kamerasystem

Abbildung 50 zeigt eine Kamera (links) und ein AP Gateway, der in einem Fass verbaut ist
(rechts).

Abbildung 50 PoE Cam (I) and AP Gateway (r) [78]

3.1.1 PoE Kameras
Eine Kamera besteht aus einem Raspberry Pi, einem PoE Hat und einem Camera Module v2.

Die Bauteile sind in Abbildung 51 zu erkennen. Die Module sind in einer AP Abzweigdose mon-
tiert, um sie vor ausseren Einflissen zu schitzen. Fir die Montage wurde ein Stecksystem aus
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Kunststoffplatten entwickelt. Die Linse wird durch eine Plexiglasplatte geschiitzt. Die schwarze
Membrane, welche auf der rechten Seite erkennbar ist, dient zum Ablass der Feuchtigkeit im
inneren des Gehause. Fur die Abzweigdose wurde eine Halterung entworfen, mit welcher sie an
ein M20 Alu Installationsrohr geklemmt wird. Die Montage der Kamera wird in Abbildung 50 ge-
zeigt.

Abbildung 51 PoE Camera [78]

Das Kameramodul wird mit einem Spezialwerkzeug fokussiert. Diese Einstellung erfordert einen
Ausbau von allen Modulen aus der Abzweigdose und ist im Nachhinein nur mit grossem Aufwand
anzupassen. Erste Tests haben ergeben, dass Wasser entlang des Kabels in das Gehause drin-
gen kann. Durch die engen Platzverhéltnisse im Gehause kann es bei Belastung des Kabels zu
einem Bruch der SD Karte fuhren. Die Halterung fur die Abzweigdose wurde durch Umweltein-
flisse wie Sonneneinstrahlung und Temperatur stark verbogen.

Auf dem Raspberry Pi lauft Raspberry Pi OS Lite. Fir die Aufnahmen wird mjpg-streamer [79]
eingesetzt. Die Software wird beim Startup automatisch gestartet und stellt Gber HTTP Endpunkte
statische Bilder und einen Video stream zur Verfugung. Die Auflésung der Bilder wird im Service
Skript definiert. Die Identifizierung der Kameras geschieht tiber den Hostnamen, welcher die 1D
beinhaltet. In den ersten Tests entstanden keine Probleme mit der Software der Kamera.

3.1.2 AP Gateway

Das Herzstiick des AP Gateways besteht aus einem Raspberry Pi. Neben PoE Access verfligt
das AP Gateway auch uber einen WiFi Access Point. Das Raspberry Pi befindet sich in einem
Gehause mit eingebautem Ventilator, um die Warme abzufiihren. Im Blockdiagramm (Abbildung
52) sind alle Bestandteile ersichtlich. Adapter fur die Energieversorgung sind nicht eingezeichnet.

&Camera
Camera

Camera

Harddisk 8 Raspberry Pi 4G WiFi Router PoE Switch

Camera

Power

Abbildung 52 Blockdiagramm AP Gateway
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Die Bauteile des AP Gateways sind durch ein Fass von ausseren Einflissen geschitzt. Fir die
Befestigung wurde ein steckbares System aus Holzplatten entworfen. Abbildung 53 zeigt links
das Innenleben und rechts das geschlossene Fass. Die entwickelte Standvorrichtung besteht aus
zugeschnittenen Schalungsplatten. Durch den Deckel des Fasses werden die Kabel fur die Ka-
meras und Stromversorgung nach aussen gefuhrt. Wie bei den Kameras befindet sich eine
Membrane zur Ausscheidung von Feuchtigkeit an der Aussenwand des Fasses.

N A0
Abbildung 53 AP Gateway offen und geschlossen [80] [81]

Der AP Gateway hat mehrere Aufgaben. Die Hauptaufgabe besteht darin, das System mit Inter-
netzugang zu versorgen. Mit dem 4G Router wird die Verbindung Uber Ethernet oder WLAN be-
reitgestellt. Weiter stellt er tUber POE sowohl Energie als auch Netzwerkverbindungen fur die Ka-
meras bereit. Uber den verbauten 5-Port PoE Switch kénnen maximal vier Kameras angeschlos-
sen werden. Das PoE Budget betragt 65 Watt, womit bei gleichmassiger Verteilung maximal
16.25 Watt pro Verbraucher konsumiert werden dirfen.

Die Aufnahmen der Kameras werden auf der am Raspberry Pi angeschlossenen 2 TB Harddisk
gespeichert. Auf den Kameras befindet sich ein HTTP Endpunkt, Gber welchen die Bilder aufge-
nommen und heruntergeladen werden koénnen. Ein Python Skript [82] auf dem AP Gateway lost
in einem konfigurierbaren Intervall Aufnahmen der Kameras aus und speichert das Bildmaterial
in einer generierten Ordnerstruktur auf der Harddisk.

Uber ein auf Python basierendes Web Gui [83] kénnen die Bilder angesehen und heruntergela-

den werden. Ein Screenshot ist in Abbildung 54 ersichtlich. Der Zugriff geschieht tiber einen ver-
schlusselten Tunnel. Fir die Zugriffskontrolle wird Basic Auth eingesetzt.
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Abbildung 54 Screenshot ImagePreview Gui

Durch die lokale Speicherung der Aufnahmen kann das System offline funktionieren. Das Risiko
von Datenverlust ist jedoch relativ hoch. Bei einem Hardwaredefekt oder Diebstahl sind die Daten
verloren.

Im ersten Feldversuch hat das System grundsatzlich gut funktioniert. Komplikationen sind bei
langen PoE Kabeln oder defekten Kameras aufgetreten. Dies hatte zur Folge, dass die das Auf-
nahme Skript auf eine Antwort gewartet und somit andere Aufnahmen blockiert hat. Durch ein
temporares Entfernen der defekten Kameras wurde der Betrieb trotzdem aufrecht erhalten. Auf
Seite der Hardware wurde eine grosse Warmeentwicklung im Inneren des Fasses festgestellt.
Der Grund war die ausgeschaltete Luftung des Raspberry Pi Cases. Als zusatzliche Massnahme
wurden die Fasser mit einer reflektierenden Folie eingekleidet, wie in Abbildung 55 ersichtlich.
Der Schutz der Hardware stellte sich als sehr robust heraus. Auch ein umgekipptes Gateway hat
weiter funktioniert. Es hat sich nur minimal Feuchtigkeit angesammelt.
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3.1.3 Aufbau und Inbetriebnahme

Fur den Aufbau der Hardware ist ein Lasercutter, ein 3D Drucker und eine Sage zur Fertigung
des Standfusses flr die Fasser erforderlich. Die Bauteile sind in einem Baumarkt erhéltlich. Er-
fahrung im Umgang mit den Werkzeugen ist erforderlich.

Damit der AP Gateway eine Internetverbindung bekommt, muss ein Daten Abonnement abge-
schlossen werden. Die softwareseitige Inbetriebnahme ist in einem GitHub Repository [78] doku-
mentiert und ist fur Fachpersonen relativ simpel.

3.2 LoRa Sensoren

Als zweites Proof of Concept wurden solarbetriebene Low-Power Sensorsysteme mit LoRa
Connectivity entwickelt. Die Entwicklung umfasst ein System zur Erfassung von Umweltdaten,
wie Temperatur und Luftfeuchtigkeit, und ein PAX Counter, mit welchem Bluetooth Broadcast
Signale der umliegenden Mobiltelefonen gezahlt werden. Abbildung 56 zeigt die Bestandteile ei-
nes Nodes. Bei den PAX Counter sind keine zusatzlichen Sensoren angeschlossen.

Solar Panel LoRa Module

Solar LiPo Charger

Battery Microcontroller Sensors

Abbildung 56 Blockdiagram LoRa Nodes

Um die Elektronik von Umwelteinflissen zu schiitzen, wurden AP Abzweigdosen eingesetzt. Ab-
bildung 57 zeigt eine Dose mit eingebautem Feather M4 Entwicklungsboard, LoRa Modul und
LiPo Akku. Das Entwicklungsboard wurde auf eine Grove Shield gesteckt, um Sensoren einfach
anzuschliessen.

Abbildung 57 Case for LoRa Nodes [85]
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3.2.1 Umweltsensoren

Die Sensoren dienen zur Erfassung physikalischer Messgrossen der Umwelt. Das Proof of Con-
cept beinhaltet einen kombinierten Temperatur- und Luftfeuchtigkeitssensor und einen Kapaziti-
ven Sensor zur Bestimmung der Bodenfeuchtigkeit. Abbildung 58 zeigt ein Sensor Node fur Um-
weltmessungen. Im unteren Bereich ist der Bodenfeuchtigkeitssensor mit angeschlossenem Ka-
bel ersichtlich. Der Temperatur- und Luftfeuchtigkeit Sensor befindet sich im aufgeschnittenen
Pingpong Ball, der als Schutz dient.

)

Abbildung 58 LoRa Umweltsensor [86]

Die Nodes waren rund drei Monate im Feld. Der Akku konnte sich an sonnigen Tagen in kurzer
Zeit auf die Maximalspannung aufladen. Bei mehreren aufeinanderfolgenden Tagen ohne direkte
Sonneneinstrahlung haben sich einige Akkus komplett entleert und mussten manuell geladen
werden.

Bei dem Feldversuch ist es zu defekten bei den Temperatur- und Luftfeuchtigkeitssensoren ge-
kommen. Es ist mdglich, dass Komponenten durch die hohe Luftfeuchtigkeit oder durch Wasser
beschadigt wurden.

Die Messwerte fur Temperatur und Luftfeuchtigkeit waren durch die Montage im Pingpongball
sehr ungenau. Bei Sonneneinstrahlung erwarmt sich die Luft im Inneren des Balles und die
Feuchtigkeit konnte sich anstauen. Zudem ist die Distanz zum Boden sehr gering, womit die
Temperaturwerte nicht mit deren von standardisierten Messmethoden verglichen werden kann.

3.2.2 PAX Counter

Die PAX Counter basieren auf einem ESP32 Entwicklungsboard, da fur die Erfassung der umlie-
genden Smartphones eine Bluetooth Schnittstelle erforderlich ist. In einem ersten Testlauf wurde
die Open-Source Software ESP32-Paxcounter [87] eingesetzt, die auf PlatformlO basiert.
ESP32-Paxcounter ist modular aufgebaut und verfugt neben dem Zéhlen von Smartphones uber
eine Vielzahl weiterer Integrationen wie Umweltsensoren. Es ist jedoch nicht mdglich, mehrere
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Messungen zu machen und anschliessend die Summe der erkannten Gerate zu Ubermitteln.
Auch mit eingeschaltetem Deep Sleep Mode wurde relativ viel Energie verbraucht.

Um den Energieverbrauch zu minimieren wurde die Software des PAX Counter von Grund auf
neu geschrieben. In einem periodischen Intervall wird ein BLE Scan ausgefihrt. Aus den Adres-
sen wird ein 32 Bit CRC berechnet und im EEPROM gespeichert. Beim nachsten Scan wird an-
hand des CRC verglichen, ob die Geréte schon im letzten Scan erfasst wurden und entsprechend
zwischengespeichert. Bei Erreichen des Sendezeitpunktes wird die Summe der Gerate via TTN
Ubermittelt und die zwischengespeicherten CRC’s geldscht.

Trotz der Optimierung des Energieverbrauchs entluden sich einige Akkus beim zweiten Testlauf
komplett. Im Gegensatz zum ersten Testlauf, wo nur vereinzelt Mobiltelefone erkannt wurden,
wurden mit der neuen Version wesentlich realistischere Werte erfasst. Eine Visualisierung von
Messwerten einer gesamten Woche ist in Abbildung 59 ersichtlich. Es sind klare Unterschiede
zwischen den Wochentagen erkennbar.
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Abbildung 59 PAX Counter Measurements 7 days

3.2.3 Hardware

Nach knapp 5 Monaten Einsatzzeit wurden die Sensoren eingesammelt und auf Beschadigungen
kontrolliert. Bei verschiedenen Nodes wurden korrodierte Stellen festgestellt. Abbildung 60 zeigt
ein PAX Counter mit Schaden am Stecker des Solar Panels, am LiPo Charger und an den GPIO
des ESP32 Entwicklungskits. Die Ursache liegt mit hoher Wahrscheinlichkeit an den Einfiihrstel-
len der Kabel und Stecker in die Abzweigdose. Zudem kann Kondenswasser nicht abgeftihrt wer-
den und staut sich an.

Durch die korrodierten Kontakte kann es zu Kurzschliissen oder Uberbriickten Kontakten kom-
men, womit der Energieverbrauch erhéht wird.
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Abbildung 60 Korrodierte Elektronik eines PAX Counter

3.2.4 Aufbau und Inbetriebnahme

Fur die Fertigung des Innenausbaus in der Abzweigdose und der Halterung fiir das Solar Panel
ist ein Lasercutter erforderlich. Ein 3D Drucker wird benétigt, um die Halterung der Abzweigdose
zu fertigen. Die Kommunikation tGiber das TTN erfordert ein kostenloses Konto. Wenn keine LoRa
Abdeckung vorhanden ist, wird zusatzlich ein LoRa Gateway bendtigt.

Um die Entwicklungsboards zu programmieren wird eine Arduino IDE bendtigt. Der Vorgang ist
durch gute Dokumentationen auch von interessierten Laien durchfihrbar.

3.3 Backend

Das Backend lauft auf einer bei SwitchEngines gehosteten VM. Zum aktuellen Zeitpunkt dient es
nur zur Erfassung von Messwerten der LoRa Nodes. Zur persistenten Speicherung wird eine
PostgreSQL Datenbank mit PostGIS Erweiterung verwendet. Die Daten werden via MQTT von
den TTN Applications bereitgestellt und mittels Worker in die Datenbank geschrieben. Die Daten-
pakete von TTN beinhalten eine proprietare ldentifikationsnummer (end-device identifier, EUI)
der Source Nodes. Um die IDs der Gerate zu vereinheitlichen, beinhaltet die Datenbank eine
Mapping-Table mit Ubersetzungen der EUI in eine interne ID. Das Mapping wird durch den
MQTT2PostgreSQL Worker durchgefuhrt.

Ein Client kann tUber eine mit PostgREST implementierte Rest Schnittstelle, die hinter einem
Nginx Reverse Proxy liegt, auf die Daten zugreifen. Geoserver stellt den Zugriff auf raumliche
Daten bereit. Eine Ubersicht ist in Abbildung 61 ersichtlich.

/" TTN Backend \ / Mitwelten Backend \

PostgREST \

! TTN Application |_

' s - MQTT2PostgreSQL
: ensors \ PostGIS

PostgreSQL

Nginx
Reverse Proxy

PAX

| TTN Application | MQTT2PastgresqlL / \ Geoserver

——knows—>»

Abbildung 61 Overview Mitwelten Backend
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Die PostGIS Erweiterung ist fir rAumliche Berechnungen der erfassten Messwerte vorgesehen.
Im aktuellen Stand werden keine positionsabh&ngige Berechnungen mit PostGIS durchgefihrt.

3.3.1 TTN Monitoring VM

Fur die Uberwachung der LoRa Sensoren wird eine weitere VM eingesetzt, welche auf AWS lauft.
Auf ihr [Auft eine Docker Instanz mit einem TIG (Telegraf, InfluxDB, Grafana) Stack in Containern.
Eine Ubersicht befindet sich in Abbildung 62. Die tiber MQTT bereitgestellten Messwerte werden
durch Telegraf in die InfluxDB Zeitreihendatenbank geschrieben. Grafana greift auf die Daten-
bank zu und stellt die Messwerte und Metadaten der Ubertragung in Form von Dashboards bereit.

/" TTNBackend \ / AWS EC2 \

Telegraf

Y

! TTN Application | Docker
Sensors "\\
InfluxDB . %7 Grafana
! TTN Application //
: PAX :

knows——>»

Abbildung 62 TTN Monitoring VM Overview

Der zZugriff auf die Grafana Dashboards geschieht durch einen Yaler Tunnel [88] mit TLS Ver-
schlisselung.

3.3.2 Deployment

Um das Backend zu realisieren wird eine VM bendtigt, was in den meisten Fallen mit Kosten
verbunden ist. Da die Software komplett Open-Source ist, fallen dafiir keine Kosten an. Das In-
stallieren und konfigurieren der Applikationen erfordert Fachkenntnis im Umgang mit Linux und
SQL.

Die TTN Monitoring VM wird durch den Einsatz von Docker Compose mit wenigen Befehlen auf-
gesetzt. Alle Applikationen laufen als Docker Container und werden automatisch heruntergeladen
und gestartet. Die Zustande der Applikationen werden tUberwacht und bei Fehlern werden sie neu
gestartet.
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4 Optimierungsmaoglichkeiten

Das Hauptziel besteht darin, auf Basis der bestehenden Systemteile ein robustes, von Laien ein-
setzbares System zu entwickeln, um Daten von 6kologischer Relevanz zu erfassen. Folgend
werden mdgliche Optimierungen pro Subsystem dokumentiert.

4.1 Kamerasystem

Bei dem Kamerasystem liegen die wichtigsten Optimierungen bei der Hardware und der Robust-
heit der Software, um die Funktionalitat zu gewahrleisten.

4.1.1 Hardware PoE Kameras

Bei den PoE Kameras sind Optimierungen des Geh&use unerlasslich, um die Elektronik vor
Feuchtigkeit und mechanischen Einwirkungen zu schitzen. Um den Schutz gegen Feuchtigkeit
zu gewabhrleisten, eignen sich Kabelverschraubungen. Eine Kabelverschraubung, wie in Abbil-
dung 63 zu sehen, presst beim Zusammenschrauben eine Gummidichtung an das Kabel und
erreicht somit eine hohe Dichtheit. Zusétzlich werden dadurch mechanische Belastungen durch
Zug am Kabel abgedampft.

Abbildung 63 Kabelverschraubung [89]

Bei der Verwendung von Kabelverschraubungen muss das Gehéuse deutlich grosser gewahlt
werden. Die Einfihrung benétigt mehr Platz als die bisherigen Wirgenippel und der Ethernet
Stecker darf nicht direkt hinter der Verschraubung platziert werden.

Um Beschéadigungen aufgrund mechanischer Einwirkungen vorzubeugen muissen alle Bauteile
fest im inneren des Gehdause fixiert werden. Somit kénnen abgebrochene SD Karten beim Trans-
port, wie es im ersten Testlauf vorgekommen ist, verhindert werden. Um die Fokussierung der
Kameras mdglichst benutzerfreundlich zu halten, ist die Montage auf einer aus dem Gehause
herausnehmbaren Befestigungsplatte von Vorteil. Der Deckel soll nur mit entsprechendem Werk-
zeug entfernbar sein, um zufélliges Offnen zu verhindern.

Die Befestigung des Gehause an dem Aluminiumrohr kann durch eine mechanisch stabilere Kon-
struktion ersetzt werden. Die bisherigen Halterungen aus PLA haben sich aufgrund der werkstoff-
bedingten Eigenschaften durch Sonneneinstrahlung plastisch verformt. Eine Konstruktion aus
Metallwinkeln wirde diese Verformungen ausschliessen. Die Winkel kénnen mit Rohrschellen an
dem Aluminiumrohr befestigt werden.

4.1.2 Unterstitzung von USB Kameras

Die PoE Kamera setzt die Verwendung einer Uber die Kameraschnittstelle angeschlossene Rasp-
berry Pi Kamera voraus. Als Optimierung kann die Unterstiitzung von generischen, tiber USB
angeschlossenen Kameras entwickelt werden. Durch die grossere Auswahl an Kameras wird das
Einsatzgebiet der POE Kameras vergrdssert.
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4.1.3 Robustheit der Capture Applikation

Die Capture Applikation fordert in einem definierten Intervall Snapshots von den angeschlosse-
nen Kameras an und speichert die Bilder auf einer angeschlossenen Harddisk. Falls eine Kamera
nicht erreichbar ist, wartet die Applikation auf die entsprechende Kamera und ist blockiert. Um
dies zu verhindern, kann ein Timeout definiert werden, nach welchem eine Abfrage abgebrochen
wird, damit von den funktionierenden Kameras trotzdem regelmassig Bilder heruntergeladen wer-
den.

4.1.4 Benutzerfreundliche Konfiguration

Um den AP Gateway zu konfigurieren, missen die URL der angeschlossenen Kameras und Pa-
rameter wie Aufnahmeintervall, Aufnahme Start- und Endzeitpunkt und Credentials fir den Zugriff
auf die Kameras definiert werden. Im bisherigen System geschieht diese Konfiguration durch
manuelles Bearbeiten einer JSON Datei. Um diese Eingabe benutzerfreundlicher zu gestalten,
kann eine Benutzeroberflaiche entwickelt werden, deren Benutzung keinen Zugriff auf die Shell
voraussetzt.

Die Benutzeroberflache kann in Form eines Webservers entwickelt werden, welcher durch einen
sicheren Tunnel oder aus dem lokalen Netzwerk erreichbar ist. Als zusatzliche Funktion kdnnen
die Zustande der einzelnen Kameras visualisiert werden.

4.1.5 Erweiterte Konfigurationsméglichkeiten

Die Konfigurationsmdglichkeiten der Capture Applikation beschranken sich im bestehenden Sys-
tem auf den Aufnahmeintervall, Startstunde und Endstunde der Aufnahmezeit, den Speicherort
der Aufnahmen und Credentials fir die Kameras. Die Parameter werden auf alle Kameras ange-
wendet.

Als Optimierung kann eine Konfiguration pro Kamera ermdglicht werden, um sie unabhéngig von-
einander zu betreiben. Mit kameraspezifischen Konfigurationen besteht auch die Méglichkeit, Ba-
sic Auth Anmeldedaten pro Gerat zu definieren.

4.1.6 Automatisches Erkennen von angeschlossenen Kameras

Um die Konfiguration eines AP Gateways zu erleichtern kann ein Mechanismus entwickelt wer-
den, mit welchem die Kameras automatisch erkannt und registriert werden. Fir das Hinzufligen
einer Kamera muss der AP Gateway die ID und eine URL, wo die Bilder bereitgestellt werden,
kennen.

4.1.6.1 Erkennen durch Port Scanning

Ein einfaches Prinzip fur das Erkennen von angeschlossenen Kameras ist das periodische Scan-
nen eines Ports auf den Netzwerkschnittstellen. Auf den Kameras wirde auf einem vordefinierten
Port einen zu erkennenden Service laufen, der zur Identifikation dient. Somit wéren die Abhan-
gigkeiten zwischen dem AP Gateway und den Kameras minimal. Weder der Hostname noch die
IP von den Kameras oder von dem AP Gateway muss fest definiert werden. Der Nachteil dieses
Prinzips liegt jedoch darin, dass das Scannen von gewissen Netzwerken untersagt ist und als
Angriff auf die Infrastruktur klassifiziert wird. Manche Netzwerke verfligen iber Mechanismen, die
das Scannen unterbinden, was das Erkennen von Kameras unmdglich machen wirde. Bei dem
bestehenden Kamerasystem wird das Netzwerk vom Eigentiimer betrieben, was ihm auch die
Freiheit des Scannen erlaubt, solange es alleinstehend betrieben wird.

4.1.6.2 Erkennen durch Anmeldeserver
Eine weitere Moglichkeit der Erkennung angeschlossener Kameras besteht darin, dass sich die

Kamera bei dem AP Gateway anmeldet. Das setzt voraus, dass die Kamera weiss, tUber welchen
Hostnamen oder Uber welche IP sie den AP Gateway erreichen kann. Wenn die IP fur die AP
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Gateways bei allen Standorten statisch definiert wird, kann diese fir alle Kameras als Anmelde-
endpunkt definiert werden.

Auf den AP Gateway muss ein REST Server laufen, der Anmeldeanfragen der Kameras entge-
gennimmt. Die Anmeldeanfragen der Kameras beinhalten die ID als Information. Wenn eine An-
frage einer noch nicht bekannten Kamera eintrifft, wird sie im System eingetragen.

4.1.7 Deployment

Das Aufsetzen der Kameras besteht aus mehreren Schritten, die nacheinander ausgefiihrt wer-
den. Als Optimierung kénnen die Schritte von einem Shell Skript ausgefuhrt werden, was den
Setup Vorgang auf eine Eingabe minimieren wirde. Der Hostname, welcher die ID der Kamera
beinhaltet, kann mit dem Raspberry Pi Imager [90] direkt beim Schreiben des OS auf die SD
Karte gesetzt werden.

Das Setup des AP Gateway kann durch die Verwendung eines Shell Skripts auch vereinfacht
werden.

4.2 Sensorsysteme

4.2.1 Hardware

Die grossten Komplikationen entstanden durch das Eindringen von Wasser in das Gehause. Die
verwendete IP65 Abzweigdose von ABB schiitzt vor Strahlwasser aus allen Winkeln. Die Einfuh-
rungen der Kabel stellen die grésste Schwachstelle dar. Bei Bewegungen der Kabel oder Anten-
nen dichten die Wurgenippel nicht mehr komplett ab. Mit Kabelverschraubungen sind dichtere
Verbindungen mdoglich. Sie dienen neben dem Schutz vor Bertihrung und Feuchtigkeit auch als
mechanische Zugentlastung. Durch die Bauform wird mehr Platz benétigt und die Abzweigdose
muss grosser gewahlt werden.

4.2.2 Energiemanagement

Die Testlaufe haben gezeigt, dass das eingesetzte 6V 1W Solar Panel mit dem 2000 mAh LiPo
Akku nur bei optimalen Wetterbedingungen funktioniert. An sonnigen Tagen wurden die Akkus
bereits am Vormittag vollgeladen, jedoch entluden sie sich innerhalb von vier Tagen ohne Son-
neneinstrahlung komplett. Mit einem grésseren Solar Panel wiirden die Akkus auch an bewélkten
Tagen bis zu einem bestimmten Level geladen werden. Bei Verwendung eines grosseren Akkus
kann die Entladedauer hinausgezotgert werden, eine komplette Entladung ware aber trotzdem
moglich.

Um den Energieverbrauch der Entwicklungskits zu verringern, kdnnen die an der direkten Strom-
quelle angeschlossenen Sensoren wahrend des Deep Sleep Betriebs ausgeschaltet werden.

4.2.3 Sensorik

Die Umweltsensor Nodes verfuigen im aktuellen System Uber fest definierte Sensormodelle und
sind nicht erweiterbar. Um das Anwendungsspektrum zu erweitern, kann eine Unterstitzung
mehrerer Sensormodelle entwickelt werden.

4.2.3.1 Temperaturmessung

Die Temperatur der Luft wird standardmassig in einer Hohe von zwei Metern ab Boden und im
Schatten gemessen. Der Boden erwarmt sich durch die Sonneneinstrahlung und gibt die Warme
dann an die Luft ab. Wenn der Abstand zum Boden geringer gewahlt wird, sind tendenziell hGhere
Messwerte zu erwarten [91]. Mit einem Wasserdichten Sensor fir Temperatur- und Luftfeuchtig-
keit ohne zusatzlichem Schutz, der in der normierten Hohe platziert wird, kann die Qualitat der
Messwerte erhéht werden. Ein wetterfester Temperatur- und Luftfeuchtigkeitssensor von DF Ro-
bot ist in Abbildung 64 ersichtlich. Er verfugt tiber eine Messgenauigkeit von £0.2 °C [92].
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Abbildung 64 SHT31 Weatherproof Temperature & Humidity Sensor [92]

Zusatzlich zu der Lufttemperatur ist die Bodentemperatur interessant fiir die Okologischen Zu-
sammenhange. Als zusatzlicher Sensor kann ein wasserdichter IC-Temperatursensor in einer
definierten Tiefe in den Boden gesteckt werden.

4.2.3.2 Bodenfeuchtigkeit

Beim ersten Testlauf wurde die Bodenfeuchtigkeit der obersten funf Zentimetern gemessen. Ge-
mass den zustandigen Fachpersonen in den Merian Gérten sagt dieser Wert aber nicht viel aus,
da die oberste Schicht sehr schnell austrockne. Messwerte von tieferen Erdschichten waren wert-
vollere Daten. Die Sensoren mussen kapazitiv und komplett wasserdicht sein, um Korrosionen
vorzubeugen. Fir verschiedene Messnetze in der Schweiz wird die Feuchtigkeit jeweils in einer
Tiefe von 20 cm und 35 cm gemessen [93].

4.2.4 PAX Counter

Die aktuelle Version der PAX Counter fuihrt alle 30 Sekunden einen Scan mit einer Dauer von
drei Sekunden durch. Alle Gerate im Umkreis von ca. 10 Meter werden gezahlt. Die Wahl des
Intervalls ist abh&ngig von der verfiigbaren Energie. Die qualitativ hochwertigsten Messwerte
werden bei kontinuierlichem Scannen erreicht. Wenn eine Person mit einer Geschwindigkeit von
4 km/h einen PAX Counter passiert, kann sie wahrend knapp 20 Sekunden erfasst werden. Mit
einer doppelten Abtastrate geméss Nyquist-Shannon darf der Abstand zwischen den Erfassun-
gen maximal 10 Sekunden betragen.

4.2.5 Deployment

Fur das Deployment der Nodes wird eine installierte Arduino IDE vorausgesetzt. Die entspre-
chenden Boards mussen hinzugefigt werden und die Installation einer Vielzahl von Libraries ist
erforderlich. Der Source Code muss flr jedes Geréat abgedndert und kompiliert werden, da die
Credentials hartkodiert sind.

Durch eine Trennung von Code und Konfiguration muss der Code nur einmal kompiliert werden

und kann fur alle Nodes verwendet werden. Die Konfiguration kann im EEPROM oder im Flash
Speicher der Boards liegen und dynamisch angepasst werden.
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4.25.1 Feather M4 Boards

Eine weitere Optimierung besteht darin, den bereits kompilierten Code bereitzustellen und somit
keine installierte Arduino IDE vorauszusetzen. Die ARM Cortex M4- basierten Feather M4 Boards
verfiigen Uber einen UF2 Bootloader [94], welcher das Board vom PC als USB Speichergerat
erkennen lasst. Mit Drag and Drop kann ein neues Programm auf den Controller geladen werden.
Das kompilierte Programm muss vor dem Hochladen vom binéren in das UF2 Format konvertiert
werden.

Fur die Konfigurierung der Nodes kann mit der TinyUSB Library [95] von Adafruit eine Konfigura-
tionsdatei Gber USB auf das Board geladen werden, welche beim Setup ausgelesen wird.

4.25.2 ESP32 Boards

Die PAX Counter basieren auf dem Espressif ESP32 SoC und verfligen in der Basisversion tber
keinen UF2 Bootloader. Der Upload der kompilierten Programme wird von der Arduino IDE durch
das Python Tool Esptool [96] durchgefiihrt. Sofern eine Python Installation auf dem PC vorhanden
ist, kann der Upload einer bereits kompilierten Applikation ohne Arduino IDE durchgefiihrt wer-
den. Bei Verwendung des Modells ESP32-S2 fiir die PAX Counter wird der UF2 Bootloader un-
terstiitzt und das Programm kann mittels Drag and Drop hochgeladen werden.

Fur die Konfigurierung der PAX Counter wird ein direkter Zugriff auf den EEPROM Speicher nicht
unterstiitzt. Da die ESP32 Boards Uber eine WiFi Schnittstelle verfiigen, kann die Konfiguration
uber einen lokalen Webserver geschehen.

4.2.6 Connectivity

Die bisherigen Connectivity Optionen der LoRa Nodes beschranken sich auf LoRa mit ABP Akti-
vierung, was das System auf das Things Network beschrankt. Als Optimierung kann die Unter-
stutzung der OTAA Aktivierung ermoglicht werden.

Die Adaptive Datenrate (ADR) passt den LoRa Spreading Factor, mit welchem das Node sendet,
dynamisch an. Wenn das nachstgelegene LoRa Gateway, auf welches die Datenrate abgestimmt
wurde, offline ist, kann dies zu Verlusten von Nachrichten fiihren. Als Optimierung kann die Op-
tion implementiert werden, ADR zu deaktivieren. Bei deaktiviertem ADR werden Nachrichten mit
einem festgelegten SF gesendet.

Als Optimierung der Connectivity fiir die PAX Counter kann MQTT Uber WiFi als zusatzliche
Connectivity Option implementiert werden. Ein WiFi Access Point in der Umgebung wird voraus-
gesetzt, um die Daten zu Ubertragen. Da WiFi wesentlich mehr Energie verbraucht als LoRa, ist
es von Vorteil, den PAX Counter nicht im Akkubetrieb zu realisieren.

4.3 Backend

Das Setup des Backend ist mit einem sehr hohen Aufwand verbunden und ist fuir Laien nicht ohne
fachliche Unterstitzung moglich. Es setzt eine VM voraus, welche im Normalfall mit Kosten ver-
bunden ist.

Als Optimierung kann eine einfache Version des Backends entwickelt werden, deren Aufgabe
darin besteht, Sensordaten zu speichern und zu visualisieren. Es soll plattformunabh&ngig sein
und auch auf einem lokalen Rechner oder Single Board Computer ausgefiihrt werden kdénnen.
Um das Deployment mdglichst simpel zu gestalten, kann Docker mit Docker Compose verwendet
werden.

Fur die Speicherung der Messwerte eignet sich InfluxDB, da es sich um Zeitreihendaten handelt
und die eingesetzten Sensoren nicht fest definiert sind. Die Giber LoRa gesendeten Daten werden
tiber MQTT von der entsprechenden Integration im Things Network Backend bereitgestellt. Mit
Telegraf konnen die Messwerte aus den MQTT Nachrichten extrahiert und in die InfluxDB
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geschrieben werden. Um die Messwerte zu visualisieren, eignet sich Grafana. Neben der hohen
Benutzerfreundlichkeit bietet Grafana die Moglichkeit, Daten im Tabellenformat herunterzuladen.

Bei einem Einsatz von MQTT bei den PAX Countern kann im Backend ein MQTT Broker betrie-

ben werden, der aus dem Internet tUber einen Tunnel oder einen freigeschalteten Port erreichbar
ist.

Das Deployment des Backends kann mit einem Shell Skript einfach gestaltet werden, um die
Komplexitat zu verringern.
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5 Implementierung

Nachfolgend werden die implementierten Optimierungen, Erweiterungen und Anpassungen der
Systeme dokumentiert.

51 PoE Kamera

Fur die PoE Kameras wurden Optimierungen von Software und Hardware implementiert.

5.1.1 Hardware

In einem Autodesk Inventor wurden die Bestandteile der POE Kamera modelliert und mdéglichst
platzsparend angeordnet, um die minimalen Abmessungen fiir ein Gehause zu ermitteln. Da der
Stecker des Ethernet Kabels vollstandig im Geh&use sein soll, muss in diesem Bereich gentgend
Platz eingeplant werden. Die ermittelten minimalen Innenabmessungen eines Gehause betragen
130 mm auf 65 mm.

Anschliessend wurde nach einem passenden Gehause fir den Schutz vor Wasser und Bertih-
rungen gesucht. Die Hauptkriterien lagen beim Preis und der mechanischen Festigkeit, die mini-
male IP Schutzklasse wurde bei IP65 angesetzt. Ein Kunststoffgehduse des Herstellers RND
Components entsprach den Anforderungen am besten. Die Aussenabmessungen betragen 160
x 80 x 55 mm und die IP Schutzklasse liegt bei IP65. Im Inneren des Gehause befinden sich
Innengewinde fiir die Befestigung von Bauteilen. Der Preis betragt 12.11 CHF bei der Bestellung
eines Einzelstucks.

Fur die mechanische Befestigung der Bauteile im Inneren des Gehéuse wurde eine Befestigungs-
platte konstruiert, auf welche das Raspberry Pi und die Cam mit Schrauben montiert werden. Die
Befestigungsplatte kann mittels 3D Druckverfahren in rund zwei Stunden gefertigt werden. Die
Platte mit den montierten Komponenten wird mit vier Schrauben an den Innengewinden des Ge-
hause befestigt. Die Einfihrung des Ethernet Kabels erfolgt durch eine Bohrung mit 20 mm
Durchmesser, durch welche eine M20 Kabelverschraubung montiert wird. Auf der Unterseite des
Gehéause muss eine Offnung fiir die Kamera erstellt werden. Abbildung 65 zeigt die Montage der
Bestandteile als Explosionsansicht.

Abbildung 65 PoE Kamera Explosionsansicht
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Abbildung 66 zeigt eine zusammengesetzte PoE Kamera mit gedffnetem Deckel. Die abgebildete
Version des PoE Adapters verfugt tUber keine Durchfuhrungsmoglichkeit fur den Kameraan-
schluss. Durch das Entfernen einer Schraube des Lifters kann das Kabel zwischen dem Rasp-
berry Pi und dem PoE Adapter durchgefiihrt werden. Fir die Kamera wurde auf der Unterseite
des Gehéuse eine Offnung gebohrt. Zum Schutz vor Feuchtigkeit wird sie mit einer PMMA (Ple-
xiglas) Platte verschlossen. Als Alternative dazu kann ein transparenter Deckel eingesetzt und
die Kamera gedreht werden.

I

Abbildung 66 PoE Kamera im offenen Gehause

Die Kamera wird mit Metallwinkeln an dem Aluminiumrohr befestigt. Eine mégliche Anordnung ist
in Abbildung 67 ersichtlich. Bei der Wahl der Winkel ist darauf zu achten, dass der Werkstoff
gegen Korrosion geschutzt ist.

Abbildung 67 PoE Kamera Halterung mit Metallwinkeln

Fur PoE Kameras mit einer externen USB Kamera wurde ein IP 65 Gehause des Herstellers
BOX4U eingesetzt. Die Eigenschaften des Gehause sind im Kapitel Version BOX4U Gehéuse
genauer beschrieben, da es auch fir die Sensor Nodes eingesetzt wird. Fir die Fixierung des
Raspberry Pi wurde eine Montageplatte konstruiert und mittels 3D Druckverfahren gefertigt. Ab-

bildung 68 zeigt die Kamera mit einem angeschlossenen Endoskop. Die Montageplatte wurde
aus PLA gefertigt.
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Abbildung 68 PoE Kamera mit tiber USB angeschlossener Endoskop Kamera

5.1.2 Unterstitzung von USB Kameras

Neben der Unterstiitzung der Raspberry Pi Kameras wurde die Mdglichkeit, eine generische USB
Kamera einzusetzen, implementiert. Somit erweitert sich das Einsatzspektrum der POE Kameras.

5.1.3 Deployment

Im Anhang und auf GitHub [97] befindet sich eine detaillierte Anleitung zum Deployment der PoE
Kameras. Der Hostname, welcher die ID der Kamera beinhaltet, wird vor dem Schreiben des
Betriebssystems auf die SD Karte definiert. Sobald ein Konsolenzugriff auf das Raspberry Pi be-
steht, konnen alle Applikationen mit der Ausfihrung eines Shell Skripts mit einem Befehl installiert
werden. Das Skript beinhaltet neben dem Installieren der Programme die Aktivierung der Kame-
raschnittstelle und das erweitern des GPU Speichers auf 256 MB. FUr den Einsatz von generi-
schen, uber USB angeschlossenen Kameras wurde ein separates Skript erstellt.

5.2 AP Gateway

Fur den AP Gateway wurden ausschliesslich Optimierungen der Software implementiert. Die
Hardware hat sich bei dem ersten Testlauf als zuverlassig und robust herausgestellt.

5.2.1 Konfigurationsverwaltung

Anstelle der JSON Datei, welche die Konfiguration fur das gesamte System beinhaltet wurde eine
Verwaltung der Konfiguration in einer SQLite Datenbank entwickelt. Sie beinhaltet pro Kamera
Informationen Uber die Erreichbarkeit, Credentials, Abfrageintervall und Aufnahmezeitraum. Fur
den Zugriff auf die Datenbank wurde ein Adapter geschrieben, der von allen anderen Applikatio-
nen genutzt wird.
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5.2.2 Capture

Die Capture Applikation wird zum Herunterladen von Aufnahmen von allen aktiven Kameras ver-
wendet. Zur Erhohung der Robustheit wurden fur die Anfragen Verbindungs- und Lesetimeouts
definiert. Bei Uberschreitung der Zeitparameter wird die Anfrage abgebrochen.

Um einen individuellen Aufnahmeintervall zu gewahrleisten, wird fir alle vorhandenen Kameras
periodisch Uberprift, wann die letzte Aufnahme heruntergeladen wurde und in welchem Zeitraum
aufgenommen wird. Entsprechend wird ein Capture ausgeltdst oder nicht. Bei jeder Aufnahme
wird der Zeitpunkt und der HTTP Status Code in der Datenbank aktualisiert. Der Intervall der
periodischen Uberpriifung legt den minimalen Aufnahmeintervall fiir das gesamte System fest.

5.2.3 Hinzufiigen von Kameras

Kameras kénnen manuell oder automatisch hinzugefiigt werden. Der manuelle Vorgang ist im
Kapitel Betrieb beschrieben.

Fur die automatische Registrierung von neuen Kameras wurde ein HTTP Server entwickelt, der
auf Port 8888 eingehende POST Requests auf der Route «/register» entgegennimmt. Die PoE
Kameras senden regelmassig Anfragen an den Endpunkt, um sich anzumelden. Aus den Anfra-
gen wird der Hostname und die ID der Kamera extrahiert und, falls nicht bereits vorhanden, in die
Datenbank eingetragen. Die Registrierung setzt voraus, dass die Kameras Kenntnis tber die Er-
reichbarkeit des AP Gateway haben. Um auf kameraspezifische Konfigurationen zu verzichten
wird die IP des AP Gateway statisch konfiguriert.

Als weitere Option wurde eine Applikation entwickelt, welche die angeschlossenen Netzwerke
periodisch auf einem festgelegten Port scannt. Auf den Kameras lauft auf dem entsprechenden
Port ein HTTP Server, um erkannt zu werden. Nach dem Scan wird an alle erkannten Gerate eine
Anfrage geschickt, worauf die Kameras mit ihrer ID antworten. Der Vorteil dieses Prinzips liegt
darin, dass keine direkte Abhangigkeit zwischen AP Gateway und den Kameras vorliegt und so-
mit beidseitig keine Kenntnis der Erreichbarkeit vorausgesetzt wird. Eine Gefahr entsteht, wenn
der AP Gateway mit einem externen Netzwerk verbunden wird, in welchem das Scanning verbo-
ten ist. Um das Risiko auszuschliessen wird dieses Prinzip nicht eingesetzt.

5.2.4 Deployment

Eine detaillierte Beschreibung des Deployments ist im Anhang und auf GitHub [98] verfiigbar.
Alle Schritte sind in einem Shell Skript zusammengefasst. Fir das Deployment wird somit nur ein
Befehl erfordert, der das Skript herunterladt und ausfiihrt.

5.2.5 Betrieb

Fur die Uberwachung und Konfiguration des Systems wurde ein Webserver entwickelt, um die
Benutzerfreundlichkeit zu erhéhen. Er ist erreichbar Uber den Port 8080, der Zugriff ist durch
Basic Auth geschutzt.

Auf der Startseite, ersichtlich in Abbildung 69, wird eine Liste der Kameras mit den wichtigsten
Parametern, den Status Codes der letzten Requests und einem Button zum Andern der Konfigu-
ration angezeigt. Im oberen Bereich befinden sich Indikatoren der Servicezustédnde und des Spei-
chers. Bei gestoppten Services oder knappem Speicherplatz werden sie rot hinterlegt. Unterhalb
der Liste befinden sich Schaltflachen zum Hinzufligen von Kameras und zum Anpassen der glo-
balen Konfiguration.
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Capture Service running Registrationserver Service running Disk Usage 34.73 % out of 28.91 GB

Cameras
ID Capture Interval Capture Start (utc) Capture Stop (utc) State Last Capture (utc) HTTP Code
0000-0000 60s 07:00 21:00 Enabled 28.01.2022 09:04:22
0000-0001 20s 07:00 21:00 Enabled 28.01.2022 09:05:12
0000-0002 20s 07:00 21:00 Enabled 28.01.2022 09:05:12
0000-0003 20s 07:00 21:00 Enabled 28.01.2022 09:05:12 = Edi

=+ Add Camera [# Edit Global Settings

Abbildung 69 AP Gateway User Interface Ubersicht

Auf der Seite fur die Einstellungen pro Kamera kdnnen URL, Zeitparameter und Credentials mo-
difiziert werden. Uber eine Checkbox kann die Kamera aktiviert oder deaktiviert werden. Abbil-
dung 70 zeigt einen Screenshot der Eingabeform.

Edit Camera 0000-0000

Camera ID

0000-0000

Capture URL
http://cam-0000-0000.local:8080/?action=snapshot

Capture Interval [s]

60

Record Start time [utc]

07:00

Record Stop time [utc]
21:00

Username

MY_USER

Password

MY_PASSWORD

Camera Enabled
Apply Changes W Delete Camera 0000-0000

Abbildung 70 AP Gateway User Interface Kameraeinstellungen

Fir das manuelle Hinzufugen einer Kamera missen ID, URL und Credentials eingegeben wer-
den. Die restlichen Parameter werden auf die Standardwerte gesetzt und kénnen nach dem Vor-
gang abgeéandert werden. Ein Screenshot der Seite ist in Abbildung 71 ersichtlich.
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Add Camera

Enter the camera ID

Enter the capture URL

http://cam-0000-0000.|ocal: 8080/ 7action=snapshot

Username
MY_USER
Password

MY_PASSWORD

You can modify all parameters after the registration.

Abbildung 71 AP Gateway User Interface Hinzufiigen von Kameras

Timeo Wullschleger

Add Camera

In den globalen Einstellungen wird der Pfad fiir die Speicherung der Bilder und die Standardkon-
figuration fur die Kameras definiert. Durch eine Checkbox wird festgelegt, ob eine neu hinzuge-
flgte Kamera automatisch aktiviert wird oder nicht. Abbildung 72 zeigt die Seite fiir die Anpas-

sungen der globalen Einstellungen.

Data Directory

Directory to store data

/mnt/usb/captures

Default Camera Configuration

Camera Port

8080

URL Action

/?action=snapshot

Capture Interval [s]

20

Record Start time [utc]

07:00

Record Stop time [utc]
21:00

Username

MY_USER

Password

MY_PASSWORD

Enabled by default

Apply

Abbildung 72 AP Gateway User Interface Globale Einstellungen
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5.3 Sensor Nodes

Fur die Sensor Nodes wurden mehrere Optimierungen der Software implementiert. Die Imple-
mentierungen umschliessen eine benutzerfreundliche Konfiguration, ein Deployment ohne einer
IDE und die Unterstitzung von mehreren Sensoren. Auf Seite der Hardware wurden Optimierun-
gen zum Schutz der Elektronik vor dusseren Einflissen implementiert.

5.3.1 Hardware

Um die Hardware vor Feuchtigkeit zu schitzen, mussen Kabelverschraubungen eingesetzt wer-
den, was ein grosseres Gehause erfordert. Die minimale Anforderung an das Gehause ist eine
IP Schutzklasse von IP65. Um die Nodes auch bei triibem Wetter zu betreiben, sollen die Ab-
messungen gross genug sein, um einen grésseren Akku einzubauen. Um Beschadigungen beim
Transport zu vermeiden, muss eine Mdglichkeit bestehen, alle Komponenten im Inneren des Ge-
hause fest zu montieren. Der Preis des Gehause muss im unteren Segment liegen. Es wurden
mehrere Gehause bestellt und verschiedene Anordnungen der Bauteile in Autodesk Inventor ana-
lysiert. Zwei verschiedene Versionen, eine mit einem kleineren Geh&use und eine mit einem gros-
seren Gehause wurden implementiert.

5.3.1.1 Version BOX4U Gehéause

Fur die kleine Version wird ein ABS Gehaduse des Herstellers BOX4U verwendet. Die Aussen-
masse des IP65 Gehause betragen 115.4 x 125.3 x 58.05mm. Die Anschaffungskosten bei Bezug
eines Einzelstlcks liegen bei 5.85 CHF [99]. Um den Schutz gegen Feuchtigkeit zu gewahrleis-
ten, muss eine Gummidichtung in die dafir vorgesehenen Rillen im Deckel eingesetzt werden.
Der Deckel wird durch Schraubverbindungen befestigt. Offnungen fiir Kabeleinfiihrungen sind
nicht vorhanden. Das Gehdause ist in Abbildung 73 zu sehen.

Abbildung 73 ABS Gehéause BOX4U [99]

Fur die Befestigung der Elektronikbauteile wurde eine Halterung konstruiert, die in das Gehause
geschraubt werden kann. Die Halterung enthalt Bohrungen zur Montage des Grove Shields und
eine Trennwand zum Schutz des Akkus. Fir die Kabeleinfihrungen des Solar Panels und der
Sensoren wurden auf der Unterseite des Gehause zwei Bohrungen mit Durchmesser 16 mm und
20 mm erstellt. Um das Risiko von eindringender Feuchtigkeit zu minimieren befindet sich die
gesamte Antenne im inneren des Gehause. Abbildung 74 zeigt eine Aufsicht der Konstruktion mit
den entsprechenden Bauteilen. Der Akku wird mit selbstklebenden Klettstreifen in dem Gehause
befestigt.
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Abbildung 74 Sensor Node Anordnung der Bauteile in BOX4U Gehé&use

Die Kabel der Sensoren, die auf den oberen Steckern angeschlossen werden, kénnen unterhalb
von dem Grove Shield durchgefiihrt werden, da ein Abstand eingeplant wurde. Durchfiihrungs-
moglichkeiten fur die Kabel sind in Abbildung 75 erkennbar.

Abbildung 75 Sensor Node Seitenansicht Montageplatte fir BOX4U Gehause

Die konstruierte Halterung wurde aus dem Kunststoff PLA gefertigt und die Bauteile darauf be-
festigt. Um die Platzverhaltnisse zu prifen, wurde ein wasserdichter Distanzsensor und ein Bo-
dentemperatursensor angeschlossen, wie in Abbildung 76 ersichtlich. Das LiPo Charging Modul
und das Solar Panel wurden noch nicht angeschlossen. Die Platzverhaltnisse fur die Anschluss-
stecker sind im Vergleich zu der urspriinglichen Version sehr grosszigig berechnet. Trotzdem
konnte der Platz bei mehr als vier angeschlossenen Sensoren, die als Kabel und nicht als ein-
zelne Dréhte in das Gehause gefuhrt werden, knapp werden. Die maximalen Abmessungen des
Akkus betragen 95 x 25 x 30 mm. Dieses Gehdause eignet sich fir einen Einsatz mit einer geringen
Anzahl angeschlossener Sensoren. Das Geh&use bietet einen wesentlich besseren Schutz vor
ausseren Einflissen als die urspriingliche Variante, hat als Trade Off aber grossere Abmessun-
gen.
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Abbildung 76 Sensor Node in BOX4U Gehé&use
5.3.1.2 Version mit WISKA Gehéause

Fur die zweite Version wurde ein Gehause des Herstellers WISKA verwendet. Das Thermoplast
Gehause hat Aussenabmessungen von 120 x 160 x 170 mm und bietet einen Beriihrungs- und
Wasserschutz der Klasse IP65. Der Deckel wird durch ein Schnellschraubsystem verschlossen.
Die Anschaffungskosten bei Bezug eines Einzelstiicks liegen bei knapp 6 CHF [100]. Eine Ver-
sion mit transparentem Deckel kostet 8.30 CHF. Auf der inneren Rickwand des Gehéause befin-
den sich Bohrungen, welche fur die Befestigung von Bauteilen mittels M3 Schrauben vorgesehen
sind. Das Produkt ist in Abbildung 77 ersichtlich.

W

Abbildung 77 WISKA Gehzuse [100]

Wie flr die Version mit dem BOX4U Gehause wurden die Bauteile im CAD Programm angeordnet
und eine Halterung fur die mechanische Fixierung der Module entworfen. Mehr als ein Drittel des
vorhandenen Platzes kann fir einen grosseren Akku verwendet werden. Abbildung 78 zeigt die
angeordneten Bauteile in dem WISKA Gehéuse. Als Akku wurde ein Modell aus sechs 18650
LiPo Zellen, was einer Kapazitat von Gber 20'000 mAh bei 3.7 V entspricht, eingeplant. Das LiPo
Charging Modul wird in der konstruierten Halterung durch eine Schraube blockiert, um
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Kurzschlisse zu verhindern. Die Hohe der Trennwand entspricht der Innenhdhe des Gehause.
Bohrungen fiir die Kabeleinfiihrungen mussen erstellt werden.

Abbildung 78 Sensor Node Anordnung der Bauteile in WISKA Gehéuse

In der Hohe bietet das WISKA Gehause 12 mm mehr Platz als das von BOX4U. Somit war es

moglich, mehr Platz fur die Kabeldurchfiihrungen unterhalb des Grove Shields einzuplanen. Eine
Seitenansicht ist in Abbildung 79 zu sehen.

Abbildung 79 Sensor Node Seitenansicht Montageplatte fiir WISKA Gehause

Die Halterung wurde aus dem Werkstoff PLA gefertigt und die Module darauf befestigt. Im Ver-
gleich zu der BOX4U treten keine Platzprobleme bei den Anschlissen der Sensoren auf.
Abbildung 80 zeigt ein Sensor Node mit drei angeschlossenen Sensoren in dem Wiska Gehause
mit transparentem Deckel. Es ist erkennbar, dass im Gehause gentgend Platz fir die Anschlisse
und fur Klemmverbindungen von Sensorkabeln ohne Grove Stecker vorhanden ist.
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Abbildung 80 Sensor Node in Wiska Gehause

Das Sensor Node hat in dem Geh&use wesentlich grossere Abmessungen als die urspringliche
Version. Der Einsatz lohnt sich, falls viele Sensoren angeschlossen werden oder aufgrund des
Einsatzortes ein grosserer Akku erforderlich ist.

5.3.1.3 Elektroschema

Abbildung 81 zeigt den Verdrahtungsplan des Sensor Nodes. Die Sensoren sind vereinfacht als
Block visualisiert.

MS1
FEATHER M4 EXPRESS

O O
—1 R8T | |
213y -
“aleho -
-{ —é— AD a VBAT %
—5 a1 o EN 2L
KEY2 —Z1a3 a use 26
CONFIG BTN I X D325
% A4 < D12 %‘3‘
—1— AS = Di1 'ﬁ
1{scK 5 D10-22
113 MOSI b D955
MISO = D6
14 {rx 2 D5 2
% T scL %
D4 SDAHLZ
2
RFM95 PINS
—lenp proz2l—
MISO  DIO1
MOSI  DIOO Sensors
SCK 3V3 Llvee
NSS plo4l— GND
RST DIO3|—
—|p1os GND a1
—lenp ANT — Bosa7

Abbildung 81 Elektroschema Sensor Node
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5.3.2 Energiemanagement

Um die Nodes im Akkubetrieb zu betreiben, muss der Energieverbrauch mdglichst gering gehal-
ten werden. Wie in der bereits bestehenden Version wird der Prozessor zwischen den Mess- und
Sendevorgéangen in den Standby Sleep Mode versetzt, wobei die CPU und die Main Clock kom-
plett ausgeschaltet werden. Der typische Stromverbrauch in Standby Mode liegt gemass Daten-
blatt bei 85 pA [101].

5.3.2.1 Ausschalten von Sensoren

Die Sensoren verbrauchen je nach Typ mehrere mA im Standby Betrieb. Um den Verbrauch zu
minimieren, wurde eine Unterbrechung der Spannungsversorgung fur die Sensoren zwischen
den Messvorgangen implementiert. Uber einen digitalen Ausgang wird ein NPN BC547 Transistor
angesteuert, welcher das Ground Potential der Sensoren von dem des Boards trennt. Abbildung
82 zeigt das Schema der Schaltung. Alle Sensoren sind vereinfacht als ein Block gezeichnet.

U1
Adafruit Feather M4 Express

% RST

23v3

—2-{ARf

—————— GND
' —3 a0 BAT|-28
| Sensors | —61a1 Enk2Z
| 1 —Z1a2 uss|2&
: VeekE— —81a3 D132
GNDL2— —2 a4 D12}24
I _ - _ 1 10| | 23
10 1as D11-22
+3sck D10(S2
£ |Mos1 Dor-2L
12 fviso D620
14 | 19

RX D5
15| | 18
157X scLHS
Q1 16 1p4 SDAHLZ
NPN BC547

Abbildung 82 Schema Energiemanagement Sensoren Feather M4

Es gibt Sensoren, zum Beispiel Gassensoren, die eine gewisse Zeit zum Initialisieren brauchen,
um ein Heizelement auf eine bestimmte Temperatur aufzuwarmen. Falls entsprechende Senso-
ren eingesetzt werden, muss auf die Schaltung verzichtet werden.

5.3.2.2 Solar Panel

Die Energie des bisher eingesetzten 1 W Solar Panels geniigt nicht, um den Akku bei bewd6lktem
Wetter aufzuladen. Die eingesetzte Ladeschaltung ist fur Eingangsspannungen von bis zu 10 V
dimensioniert. Um den Unterschied zu Uberprifen wurde ein 6 W Solar Panel mit eingebautem 5
V Regulator eingesetzt, welches in Abbildung 80 gezeigt wird.

Der Anschaffungspreis liegt bei rund 12 CHF [102] bei einer Bestellung aus China. Gemass Her-
stellerangaben ist das Panel fir Aussenanwendungen geeignet. Fir den Anschluss wurde die
USB Buchse des Panels demontiert und ein entsprechenden Verbindungsstecker angeschlos-
sen. Schon bei massiger Umgebungsbeleuchtung in Innenr&umen hat die Ladeschaltung ange-
zeigt, dass der Akku geladen wird.

Um die Solar Panels zu vergleichen, wurden zwei Nodes an einem hellen aber schattigen Ort

platziert. Die Umgebungstemperatur lag zwischen 0 und 4 °C. Das 6 Watt Solar Panel hat den
Akku nach einigen Stunden vollstandig geladen, wahrend beim 1 W Panel lediglich zwei Peaks
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zu erkennen sind, die zeigen, dass sich der Akku zu diesen Zeitpunkten im Ladezustand befand.
Die Entwicklung der Spannungen sind in Abbildung 83 zu sehen.

4600
4500
4400

4300

4200
4100

4000 \'J ’\_A

3900

21:.00 22:00 23:00 00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:.00 12:.00 13:00 14:00 15:00
== 1W Solar Panel == & W Solar Panel

Abbildung 83 Solar Panel Vergleich Akkuladung

Der langere Einsatz von LiPo Akkus bei Temperaturen unter 0 °C verkirzt die Lebensdauer. Ins-
besondere beim Ladevorgang kénnen bei Temperaturen unter -7 °C einzelne Zellen beschadigt
werden. Eine kaltebestandige Alternative zu den LiPo Akkus sind Bleiakkus. Sie verfiigen tber
eine wesentlich geringere Energiedichte und die Bestandteile sind umweltschadlich. Der Einsatz
von Bleiakkus setzt eine andere Ladeschaltung und ein grésser dimensioniertes Gehause voraus.
Die Sensor Nodes in der Projektarbeit beschranken sich auf LiPo Akkus, womit sie fir den Einsatz
bei Temperaturen Uber der kritischen Temperatur ausgelegt sind.

5.3.3 Unterstitzte Sensoren

Die Sensoren der Sensor Nodes beschrankten sich in der ersten Version auf die Messung von
Lufttemperatur, Luftfeuchtigkeit und Bodenfeuchtigkeit. Um mehr Messgrdssen zu unterstiitzen,
wurden acht Sensoren implementiert, die in Tabelle 9 aufgelistet sind.

Messgrosse Sensortyp Anschluss

Lufttemperatur und Relative SHT31 12C

Luftfeuchtigkeit

Bodenfeuchtigkeit Kapazitiver Feuchtigkeits- ADC
sensor

Bodentemperatur DS18B20 OneWire

UV Index GUVA-S12D ADC

Distanz A02YYUW Waterproof Ultra- | Serial
sonic distance sensor

Wassertriibung Grove Turbidity Sensor V1.0 |ADC

Gaskonzentration (CO, NO2, |Grove Multichannel Gas Sen- |12C

VOC, C2H50H) in der Luft sor

Umgebungslautstarke Grove Sound Sensor (mit ADC
L358 Verstarker)

Tabelle 9 Unterstitze Sensoren fir Sensor Node

5.3.4 Connectivity

Als zusatzliche Optionen fiir die LoRaWAN Connectivity wurde eine Gerateaktivierung uber
OTAA implementiert. Bei Testlaufen mit einem LoRaWAN Gateway in der ndheren Umgebung
konnte sich das Node innerhalb der ersten 15 Minuten im Netzwerk anmelden. An Standorten,
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an denen die Netzwerkabdeckung zwar vorhanden aber sehr schwach ist, dauerte der Anmelde-
vorgang mehrere Stunden. Der Einsatz lohnt sich nur, wenn eine gute Netzwerkabdeckung ga-
rantiert ist.

Eine weitere Option, die implementiert wurde, ist das Senden mit einem konstanten Spreading
Factor. Dabei wird die Adaptive Datenrate deaktiviert und der Spreading Factor nicht durch die
Gateways in der Umgebung beeinflusst. Mit dieser Option ist die Wahrscheinlichkeit, dass eine
gesendete Nachricht von einem Gateway empfangen wird, bei einem hohen Spreading Factor
hoher. Die Nachteile der Option liegen bei dem héheren Konsum von Airtime und Energie zum
Senden, wenn auch ein tieferer Spreading Factor ausreichen wiirde.

5.3.5 Applikation

Nachfolgend werden die Ablaufe der Applikation im Uberblick beschrieben. Der Source Code
befindet sich im Anhang und auf GitHub [103].

5.3.5.1 Setup

Beim Startvorgang der Applikation wird geprift, ob der Taster zum Aktivieren des Konfigurations-
modus betéatigt wird. Im Falle einer Betatigung bleibt die Applikation im Konfigurationsmodus bis
der Reset Button betatigt wird. Der Modus wird im Unterkapitel Konfiguration beschrieben. Im
normalen Modus wird die Konfigurationsdatei aus dem Flash Speicher gelesen und die Parame-
ter extrahiert. Falls die LoRa Credentials nicht oder in unglltigem Format vorliegen, stoppt die
Applikation und die NeoPixel LED blinkt in roter Farbe. Gemass der Aktivierungsmethode wird
anschliessend das LoRa Modul initialisiert und in den Main Loop gewechselt. Ein Flussdiagramm
des Setup Vorgangs ist in Abbildung 84 ersichtlich.

onfig Button
pressed?

Yes: Config Mode »

No

load configuration

configuration
valid?

No LED blinks red |

Yes
@ No
Yes

‘

| setup LoRa otaa I l setup LoRa abp l
A

| enter main loop I

Abbildung 84 Sensor Node Flowchart Setup
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5.3.5.2 Main Loop

Wenn OTAA als Aktivierungsmethode eingesetzt wird, muss sich das Node im Netzwerk anmel-
den, bevor es Messwerte Ubermitteln kann. Bei fehlgeschlagenen Anmeldeversuchen wird der
Vorgang wiederholt, bis sie erfolgreich ist. Nach erfolgreicher Anmeldung oder bei der Aktivierung
mittels ABP werden die Messwerte der Sensoren ausgelesen und die Payload zusammengestellt.
Um die Nachrichten in einem konstanten Intervall zu Gbermitteln, wird zu Beginn des Messvor-
gangs die Systemzeit gespeichert. Anschliessend wird die Ubertragung der Payload gestartet
und das LoRa Modul auf Events Uberprtft. Nach Eintreffen des Event TX _COMPLETE wird der
Zeitpunkt des nachsten Messvorgangs berechnet. Anschliessend versetzt sich das Node in den
Deep Sleep Mode. Abbildung 85 zeigt ein Flussdiagramm des Ablaufs.

Start

€

use otaa? Yes: No

No

store time: update
] measurement

join network

|

f

transmit packet

—

check events

transmission
complete?

deep sleep until

TO + TX interval

Abbildung 85 Sensor Node Flowchart Main

5.3.6 Deployment

Der grosste Aufwand fur das Deployment liegt bei der Installation der Arduino IDE und den erfor-
derlichen Libraries. Als Alternative wurde die Mdglichkeit implementiert, das Board mit der vor-
kompilierten Software im UF2 Format mittels Drag and Drop zu programmieren.

Dafur wurde das Programm kompiliert und in bindrem Format gespeichert. Fur die Umwandlung
der binaren Datei in das UF2 Format stellt Microsoft ein entsprechendes Tool [104] zur Verfliigung.
Im Anhang und auf GitHub [103] befinden sich jeweils eine UF2 Version mit seriellem Debug
Output und ohne Output.

Fur die Programmierung des Nodes muss es Uber USB mit einem PC verbunden werden. Nach
einem Doppelklick des Reset Buttons erkennt der PC ein USB Speichergerét mit dem Namen
FEATHERBOOT. Zum Schreiben des Programms auf das Board wird die UF2 Datei auf das USB
Speichergeréat kopiert. Nach abgeschlossenem Kopiervorgang startet das Board die Applikation.
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5.3.7 Konfiguration

Die Konfiguration der Nodes geschieht durch eine Konfigurationsdatei, welche tber USB auf das
Feather M4 Board geladen wird. Bei dem Startvorgang des Boards wird Uberprift, ob eine Ver-
bindung zwischen GPIO D4 und GND vorliegt. Die Verbindung wird durch das Bedienen des
Config Tasters erstellt. Wird der Taster betétigt, wird der Konfigurationsmodus aktiviert und der
Flash Speicher auf dem Board als USB-Massenspeichergerét initialisiert. Der PC, an welchem
das Board angeschlossen ist, erkennt es als USB-Speichergerat. Auf dem Flash Speicher liegt
die Konfigurationsdatei mit dem Namen configuration.conf. Die Datei kann in einem Text Editor
bearbeitet werden. Bei jedem Speichervorgang wird auf dem Board Uberprift, ob die LoRa Cre-
dentials im richtigen Format vorliegen. Im Erfolgsfall leuchtet die NeoPixel LED auf dem Board
grin, bei ungiltigen Formaten rot. Die Konfigurationsdatei beinhaltet Informationen tber ange-
schlossene Sensoren, die LoRa Aktivierungsmethode, den Sendeintervall und den Spreading
Factor.

5.3.7.1 Generieren der Konfigurationsdatei

Fur das benutzerfreundliche Generieren der Konfigurationsdatei wurde ein HTML Dokument ge-
schrieben. Mittels JavaScript Funktionen werden die nicht erforderlichen Eingabefelder ausge-
blendet und die Eingabe validiert. Der Generator ist unter https://wullt.github.io/MultisensorLo-
RaNode/ erreichbar. In der ersten Sektion werden Connectivity Parameter eingegeben. Die Fel-
der der erforderlichen LoRa Credentials werden gemass ausgewahlter Aktivierungsmethode ak-
tiviert oder deaktiviert. Abbildung 86 zeigt einen Screenshot der ersten Sektion.

Connectivity

Spreading Factor
SF8 v

Adaptive Data Rate
B Use ADR

Activation Method

ABP v

Paste TTN Credentials in MSB Format
ABP
Device address
01234567
NwkSKey
0123456789ABCDEF0123456780ABCDEF
AppSKey

0123456789ABCDEF0123456789ABCDEF

OTAA

AppEUI
0123456789ABCDEF
DevEUI
0123456789ABCDEF
AppKey

0123456789ABCDEF0123456789ABCDEF

Transmit Interval (s)

900

Abbildung 86 Sensor Node Konfigurationsgenerator Connectivity

In der zweiten Sektion werden angeschlossene Sensoren ausgewahlt, indem die Checkbox be-
tatigt wird. Fur die ausgewdahlten Sensoren kénnen die Anschlusspin oder 12C Adressen geandert
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werden. Fir alle Sensoren ist ein Link aufgefihrt, welcher mehr Informationen Gber das Produkt
enthalt. Im unteren Bereich der Sektion befindet sich ein Button mit der Bezeichnung Generate,
welcher die Konfigurationsdatei generiert. Wenn ein Pin doppelt definiert ist oder Credentials in
falschem Format vorliegen, wird es dem Benutzer mit einer Meldung angezeigt und das File wird
nicht generiert. Abbildung 87 zeigt einen Screenshot der zweiten Sektion.

Sensors

Air Temperature & Humidity

8 SHT31 Temp and Humi Sensor DFRobot Wiki 12C Address = 0x44

Grove Wiki
Soil Moisture

/] Capacitive Soil Moisture Sensor DFRobot Wiki
Grove Wiki

Analog Pin  AQ

Soil Temperature
B DS18B20 Temperature Sensor Grove Wiki Analog/Digital Pin A2

Multichannel Gas Sensor

Gas Sensor V2(Multichannel) Grove Wiki 12C Address  0x08
UV Index
B uv sensor Grove Wiki

Analog Pin = A4
Water Turbidity
Turbidity Sensor Meter v1.0 Grove Wiki Analog Pin A0

Sound Sensor

Sound Sensor Grove Wiki Analog Pin A2
Distance
A02YYUW Ultrasonic Distance Sensor DERobot Wiki

Serial Port |~ Seriall

B Generate

Click to generate the config file

Abbildung 87 Sensor Node Konfigurationsgenerator Sensorauswahl

Am Ende des Dokuments befindet sich ein Textfeld mit dem Inhalt der Konfigurationsdatei. In den
ersten Zeilen der Datei wird das Datum und die Uhrzeit der Generierung als Kommentar einge-
fugt. Durch Betatigung des Download Buttons kann die Konfigurationsdatei heruntergeladen wer-
den. Abbildung 88 zeigt ein Screenshot der dritten Sektion.

Config File

# Sensors & download

has_sht31=true
sht31_i2c_addr=0x44
has_moisture_sensor=true
cap_moist_pin=A0
has_ds18b20=true
ds18b20_pin=A2
has_uv_sensor=true
uv_sensor_pin=A4

Abbildung 88 Sensor Node Konfigurationsgenerator Ausgabe

5.3.7.2 Statische Metadaten

Als statische Metadaten gelten die Node ID und die Koordinaten des Messstandorts. Sie werden
in der Things Network Console konfiguriert und bei Bedarf modifiziert. Der Standort des Nodes
wird mit der MQTT Integration standardmassig mitgeschickt. Die Node ID muss im Payload De-
coder pro Node definiert werden.
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5.3.8 Payload Format

Die Kombination der angeschlossenen Sensoren kann variieren. Es wurden zwei verschiedene
Payload Formate entworfen.

Die erste Variante besteht aus einem Byte am Anfang der Nachricht, welches in Form einer Bit
Maske die Information der angeschlossenen Sensoren beinhaltet. Fir jeder der acht Sensoren
existiert ein Bit, welches bei Vorhandensein auf 1 gesetzt wird. Die zusatzliche Datenmenge zur
Beschreibung der Nachricht ist mit einem Byte minimal. Der Nachteil liegt bei der Beschrankung
auf acht vordefinierte Sensoren, was die Erweiterbarkeit des Systems einschrankt.

In der zweite Variante, die schlussendlich implementiert wurde, wird vor jedem Messwert ein Byte
gesetzt, welches die folgenden Bytes beschreibt. Somit sind bis zu 255 Sensoren mdglich und
die Erweiterbarkeit ist gewahrleistet. Die zusatzliche Nachrichtengrosse steigt linear zu der An-
zahl angeschlossener Sensoren an. Abbildung 89 zeigt den Aufbau der Payload mit der Bit Mask
(oben) und mit der ID pro Feld (unten).

Mask Field 1 Field 2 Field 3

ID Field 1 Field 1 ID Field 2 Field 2 ID Field 3 Field 3

Abbildung 89 Varianten der Payload Strukturierung

Der Grund der Entscheidung fur die zweite Variante liegt bei der Erweiterbarkeit des Systems,
welche nicht eingeschrankt werden darf. Fir die Dekodierung der Payload wurde eine JavaScript
Funktion geschrieben, welche die binaren Nachrichten im Thing Network Backend in eine JISON
Nachricht umwandelt. Zusétzlich zu den Messwerten wird die in der Funktion definierte Node 1D
mitgesendet.
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54 PAX Counter

Die implementierten Optimierungen fur die PAX Counter umschliessen eine benutzerfreundliche
Konfiguration, zusétzliche Connectivity Optionen ein einfaches Deployment.

5.4.1 Hardware

Um den Schutz der Hardware vor Feuchtigkeit zu gewahrleisten, wurde ein Gehause des Her-
stellers RND eingesetzt. Das Gehause mit transparentem Deckel stammt aus der selben Modell-
reine wie das Gehause fur die POE Kameras und weist die selben Eigenschaften auf. Die Be-
schaffungskosten fir ein Einzelstlick betrugen 2.93 CHF. Durch die Dimensionen ist eine Fixie-
rung der Komponenten ohne zusatzliche Montageplatte méglich. Abbildung 90 zeigt einen PAX
Counter mit angeschlossenem Solar Panel.

Abbildung 90 PAX Counter in RND Geh&use mit angeschlossenem Solar Panel

Um den PAX Counter ohne regelméssig vorhandene Sonneneinstrahlung einzusetzen, kann, wie
im Kapitel Solar Panel beschrieben, ein grésseres Solar Panel verbaut werden.

5.4.1.1 Elektroschema

Die Verdrahtung der Bestandteile ist im Schema in Abbildung 91 ersichtlich. Bei Verwendung
eines Feather LoRa Moduls mit RFM95 Chip werden die entsprechenden Verbindungen durch
das Aufstecken auf das Feather M4 Board erstellt. Fir den Config Button kann ein Grove Button
Modul [105] auf den Port A4 des Grove Shields gesteckt werden.
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Abbildung 91 Elektroschema PAX Counter

5.4.2 Connectivity

Wie bei den Sensor Nodes wurde fiir die PAX Counter die Option einer OTAA Aktivierung und
die Moglichkeit, ADR auszuschalten, implementiert. Zusatzlich wurde die Datentibertragung tber
MQTT via WiFi entwickelt, um Nachrichten in kiirzeren Intervallen zu tibermitteln. Die Ubertra-
gung kann mit oder ohne TLS Verschlisselung durchgefuhrt werden.

5.4.3 Messvorgang

Als Messvorgang wird das Erfassen der BLE Broadcast Paketen bezeichnet, die Smartphones
oder andere Gerate mit BLE Schnittstelle periodisch aussenden. Die Datenpakete enthalten die
MAC Adresse des sendenden Gerats. Die meisten Smartphones verwenden aus Datenschutz-
grinden regelmassig neue, zuféllige MAC Adressen, welche durch ihr Format von statischen Ad-
ressen unterscheidbar sind. Durch diese Eigenschatft ist es mdglich, nur Gerate mit zufallig ge-
nerierten Adressen zu erfassen. Die Option kann in der Konfiguration aktiviert oder deaktiviert
werden.

Der Ablauf des Scanning Vorgangs ist in Abbildung 92 visualisiert. Der Scan Intervall bezeichnet
den Intervall, in welchem ein Scan gestartet wird. Die Scan Duration bezeichnet die Dauer, wéh-
rend der BLE Pakete empfangen werden. In der Zeit, die bis zum néachsten Scan tbrig bleibt, wird
das Node in den Sleep Mode versetzt.

Zwischen dem Startzeitpunkt der Messung und der Ubertragung der Daten an das Backend kon-
nen maximal 512 Gerate gezahlt werden.
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Abbildung 92 PAX Counter Zeitparameter Messvorgang

5.4.4 Applikation

>

Sleep Scan

Nachfolgend werden die Ablaufe der Applikation im Uberblick beschrieben. Der Source Code
befindet sich im Anhang und auf GitHub [1086].

5.4.4.1 Setup

Beim Starten des Programms liest es als erstes die Konfiguration aus dem EEPROM Speicher.
Anschliessend Uberprift das Programm den Zustand des Buttons zum Aktivieren des Konfigura-
tionsmodus. Bei Betatigung wird der Konfigurationsmodus, der folgend dokumentiert ist, aktiviert.
Im normalen Modus wird die BLE Schnittstelle initialisiert. Gemass der konfigurierten Connectivity
Option wird die entsprechende Schnittstelle initialisiert. Abbildung 93 zeigt ein Flussdiagramm

des Ablaufs.

load configuration

onfig Button
pressed?

No
setup BLE
scanner

Yes Config Mode »

LY

No
é s
No
v ;

setup LoRa abp

)
 S—

[setup LoRa otaa]

>

use TLS? Yes———

No

| ‘,

. B init
[ init WiFiClient ] [WiFiC\EemSecure]

connect to MQTT
Broker

| enter main loop |

Abbildung 93 PAX Counter Flowchart Setup
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5.4.4.2 Main Loop

Wenn eine Datenuibertragung via MQTT und WiFi konfiguriert ist, findet eine Uberprifung des
Verbindungszustandes statt. Wenn eine der Verbindungen unterbrochen ist, wird versucht, sie
neu zu erstellen. Nach einer erfolgreichen Anmeldung bei dem MQTT Broker werden in dem
konfigurierten Intervall BLE Scans durchgeftihrt. Zwischen den Scans wird die MQTT Verbindung
aufrecht erhalten. Bei Erreichen des Sendezeitpunkts wird die Payload generiert und tbertragen.

Die Verbindungsprifung wird zeitlich vor dem Scannen durchgefihrt, um Fehlerhafte Credentials
mdglichst frih zu erkennen und keine Daten zu erfassen, die nicht Gbertragen werden kénnen.

Bei der Datenubertragung via LoRa wird, falls OTAA als Aktivierung verwendet wird, als erstes
die Anmeldung in Netzwerk durchgefiihrt. Sobald das Node im Netzwerk angemeldet ist, oder
wenn ABP verwendet wird, startet das periodische Scannen. Zwischen den Scans begibt sich
das Node in den Light Sleep Modus. Bei Erreichen der Sendezeit wird die Payload generiert und
ubertragen. Nach dem abgeschlossenen Sendevorgang wird der periodische Scanning Vorgang
erneut begonnen. Abbildung 94 zeigt den Ablauf des Main Loops als Flussdiagramm.

use MQTT?

connect WiF| &
MQTT

a0

No

periodic scan until
transmit time

use otaa? Ye No

No

%

periodic scan until
transmit time

1

transmit message

y

set next transmit

time

1

transmit message

i

set next transmit

time

check events

transmission
complete?

Yes

I

Abbildung 94 PAX Counter Flowchart Main Loop

5.4.5 Deployment
Das Kompilieren der Applikation erfordert eine installierte Arduino IDE. Zusatzlich missen meh-
rere Libraries heruntergeladen werden, die auf GitHub [106] aufgelistet sind.

Fur die Vereinfachung des Deployments wird die kompilierte Applikation in bindrem Format be-
reitgestellt. Fir den Upload der Applikation auf das ESP32 wurde ein Python Skript entwickelt.
Neben einer Installation von Python erfordert die Ausfihrung des Skripts die Python Library
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esptool [96], welche auch bei einem Upload mittels Arduino IDE genutzt wird. Das Upload Skript
fordert den Benutzer nach dem Start auf, das ESP32 mit dem PC zu verbinden. Sobald die Ver-
bindung besteht, beginnt der Upload und das Deployment ist vollendet. Das Skript funktioniert
auf Windows und auf Linux Betriebssystemen.

5.4.6 Konfiguration

Fur die Konfiguration der PAX Counter wurde der Konfigurationsmodus entwickelt. Um den Mo-
dus zu aktivieren, muss der Config Button beim Starten des Boards betétigt werden. Der aktivierte
Config Mode ist durch die leuchtende LED auf dem Board erkennbar. Um die Gerateparameter
zu modifizieren, wird auf dem ESP32 ein WiFi Access Point mit der standardméassigen SSID
«PaxConfig» gestartet. Der Zugriff ist mit einem Passwort, standardmassig «password», ge-
schitzt. Nach der Aktivierung des Access Points wird auf dem Node ein asynchroner Webserver
und ein Captive Portal gestartet. Das Captive Portal leitet alle Anfragen im Netzwerk auf den
Webserver um. Sobald sich ein Gerat mit dem Access Point verbindet, wird es aufgefordert, sich
im Netzwerk anzumelden. Als Anmeldeseite wird die URL des Webservers aufgerufen. Uber den
Webserver kann das Gerat konfiguriert werden. Die Konfiguration wird im EEPROM des ESP32
gespeichert.

Im Oberen Bereich der Benutzeroberflache befinden sich die drei Buttons, die zur Navigation zu
den erweiterten Einstellungen, zum Neustarten des Nodes und zum Speichern der Konfiguration
dienen. Ein Screenshot der Sektion fur die Konfiguration des Messvorgangs ist in Abbildung 95
ersichtlich. Sie beinhaltet Eingabefelder zum Festlegen des Sendeintervalls, des Scan Intervalls
und der Scandauer. Durch eine Checkbox kann gewahlt werden, ob nur Gerate mit zufalligen
Adressen (hauptsachlich Smartphones) oder alle BLE Gerate gezahlt werden sollen. Die Konfi-
guration kann nur gespeichert werden, wenn die Felder zulassige Werte enthalten.

e SR

Measurement

PAX Transmit Interval [s] : = 900
BLE Scan Interval [s] . 30
BLE Scan Duration [ms]: = 3000

Filter for Smartphones :

Abbildung 95 PAX Counter Konfiguration Messung

Die Sektion zur Konfigurierung der Connectivity Parameter ist in Abbildung 96 ersichtlich. Im ers-
ten Feld wird die Art der Ubertragung, LoRa oder MQTT, ausgewéhlt. Gemass der Auswahl wer-
den die nicht benotigten Eingabefelder deaktiviert. Bei LoRa als Connectivity Option kdnnen alle
Credentials im MSB Format von der Things Network Console kopiert und eingefugt werden.

Beim Einsatz von MQTT sind Anmeldedaten fir ein WLAN Netzwerk, in welchem sich der PAX
Counter anmelden kann, erforderlich. Anschliessend werden MQTT Broker URL und Port einge-
geben. Die Verwendung von TLS kann durch eine Checkbox ein- oder ausgeschaltet werden. Fir
die Anmeldung beim Broker kdnnen Benutzername und Passwort eingegeben werden. Im un-
tersten Feld wird das Topic, unter welchem die Nachrichten publiziert werden, festgelegt.
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Anders als bei LoRa werden die statischen Metadaten bei MQTT direkt auf dem Gerat konfigu-
riert. Die Node ID und die Koordinaten werden in den entsprechenden Feldern eingetragen. Als

MQTT Client ID wird die eingetragene Node ID verwendet.

Connectivity
Choose a connectivity option

LoRa Credentials

Activation method :

Use ADR

Spreading Factor :

LoRa

ABP

SF8

WiFi Credentials

SSID

WiFi Password :

MQTT Credentials

MQTT Broker URL :

broker.hivemg.com

ABP
MQTT Port: | 1883
Device Address : = 012345678
Use TLS -
NwkSKey : | 0123456789ABCDEF0123456789ABCDEF MQTT Username
AppSKey : | 0123456789ABCDEF0123456789ABCDEF MQTT Password -
OTAA Node ID :  pax-01
AppEUI : | 0123456789ABCDEF Latitude :
DevEUI : | 012345678SABCDEF Longitude :
AppKey : | 01234567289ABCDEF0123456789ABCDEF MQTT Topic:  datalpax

Abbildung 96 PAX Counter Konfiguration Connectivity

Die erweiterten Einstellungen sind Uber die Schaltflache «Advanced Settings» erreichbar. Sie
bieten die Mdéglichkeit, die SSID und das Passwort des PAX Counter Access Points zu andern.
Da bei einem Zugriff auf den Access Point alle Credentials einsehbar sind, soll das Passwort
geandert werden. Durch Betatigung der Schaltflache «Save Configuration and restart» speichert
der PAX Counter die neuen Credentials und fuhrt einen Reboot durch.

Uber die Schaltfliche «Reset Device» kann die gesamte Konfiguration vom Gerat geloscht wer-

den. Die Loschung erfordert eine Bestatigung vom Benutzer, um unbeabsichtigten Datenverlust
zu verhindern. Abbildung 97 zeigt einen Screenshot der erweiterten Einstellungen.

Advanced Configuration

Configuration Portal WiFi Credentials

Make sure you have written down your credentials!

Config AP SSID : | PaxConfig

Config AP Password :

Abbildung 97 PAX Counter Konfiguration Advanced

password

5.4.7 Payload Format

Die Payload beinhaltet den PAX Wert, welcher die Anzahl der aktiven BLE Geréte im Messzeit-
raum reprasentiert, die Akkuspannung und den Status des MAC Filters. Bei aktiviertem MAC
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Filter werden nur die BLE Geréate mit zufalligen Adressen gezahlt. Falls er ausgeschaltet ist, wer-
den die Adressen nicht gefiltert und jedes Geréat wird gezahlt.

5.4.7.1 LoRa

Die Uber LoRa gesendete Payload besteht aus vier Bytes. Byte 0 und 1 beinhalten den PAX Wert,
Byte 2 die Akkuspannung und Byte 3 den Status des MAC Filters. Die Payload wird im TTN
Backend von einem in JavaScript geschriebenen Decoder in eine JSON Nachricht umgewandelt.
Die Node ID wird im Decoder festgelegt. Die Koordinaten des Messstandortes werden in der
Things Network Console definiert.

54.7.2 MQTT

Bei der Verwendung von MQTT als Connectivity Option wird die Payload im JSON Format Uber-
mittelt. Neben den Feldern fir den PAX Wert, MAC Filter und Akkuspannung werden die stati-
schen Metadaten mitgesendet.

55 Backend

Fur die Speicherung, Analyse und Visualisierung der Sensordaten wurde eine vereinfachte Ver-
sion des Backends entwickelt. Die darauf laufenden Applikationen werden virtualisiert und in Do-
cker Containern ausgefiihrt. Fur das Starten, die Zustandstiberwachung und eventuelle Restart
Vorgénge ist Docker zustandig. Durch die Verwendung von Docker Compose wird das Deploy-
ment und die Konfiguration vereinfacht.

Das Backend kann auf einer virtuellen Maschine, auf einem lokalen Rechner oder Single Board
Computer betrieben werden.

5.5.1 Applikationen

Die im Backend betriebenen Applikationen werden in folgenden Unterkapiteln beschrieben. Alle
Docker Images werden von Docker Hub bezogen. Die Container wurden so konfiguriert, dass sie
im Fehlerfall neu starten. Bei einem Reboot der Host Maschine werden die Container anschlies-
send automatisch gestartet.

5.5.1.1 InfluxDB

InfluxDB [107] wird eingesetzt, um die Messwerte persistent zu speichern. Fur die Zugriffsrege-
lung werden drei Benutzer erstellt:

e Ein Admin Benutzer mit allen Berechtigungen
e Ein Benutzer mit der Berechtigung, Daten in die Datenbank zu schreiben
e Ein Benutzer mit der Berechtigung, Daten aus der Datenbank zu lesen

Die Datenbank wird, falls sie noch nicht besteht, bei der ersten Ausfihrung erstellt. Standardmas-
sig werden die Daten in einem Docker Volume gespeichert. Bei Bedarf kann ein lokaler Ordner
als Speicherort gewahlt werden.

Die Daten werden in InfluxDB nach Messwerttyp, der Zeit und den Metadaten strukturiert. Die
vorhandenen Messwerttypen sind «pax» fur die PAX Counter und «env» fir die Umweltsensoren.

Als Docker Image wird influxdb:1.8.10 eingesetzt, das auf ARM und AMD Architekturen ausge-

fahrt werden kann. Aus anderen Containern wird tber den Port 8086 auf die Datenbank zugegrif-
fen.
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5.5.1.2 Telegraf

Die Messwerte der Sensoren werden von der Things Network Applikation mit der MQTT Integra-
tion via MQTT bereitgestellt. Telegraf [108] ist ein Open Source Server Agent, der zum Sammeln
von Sensordaten oder Systemdaten eingesetzt wird. Daten werden von Input Plugins erfasst und
an die Output Plugins weitergeleitet. Die Konfiguration wird in einer Datei definiert.

Fur das Empfangen der MQTT Nachrichten vom Things Network Backend wird das MQTT Input
Plugin eingesetzt. Das Plugin meldet sich als Client beim Broker an und abonniert das festgelegte
Topic. Die Nachrichten von der Things Network Applikation werden im JSON Format tbertragen.
Neben den Messwerten und den statischen Metadaten sind in den Nachrichten weitere Metada-
ten enthalten.

Um den Einsatz von PAX Countern mit MQTT Connectivity zu ermoglichen, wird eine zweite
Instanz des MQTT Input Plugins erstellt, welches sich auf den lokalen MQTT Broker verbindet.

Fur das Extrahieren der relevanten Daten aus den MQTT Nachrichten wird ein integrierter Parser
genutzt. Mit GISON Queries [109] werden die Datenfelder und die Felder der Metadaten aus der
JSON Nachricht extrahiert. Pro Input Plugin wird ein Parser verwendet, um unterschiedliche
Nachrichtenformate entsprechend zu verarbeiten.

Die Messdaten werden von dem InfluxDB Output Plugin in die Datenbank geschrieben. Um die
Datenbank zu erreichen, missen URL, Datenbankname und Credentials des InfluxDB Benutzers
mit Schreibeberechtigung konfiguriert werden.

Als Docker Image wird telegraf:1.21.2 eingesetzt, womit ARM und AMD Architekturen unterstiitzt
werden.

5.5.1.3 Grafana

Fur die Analyse und die Visualisierung der Messwerte wird Grafana [29] eingesetzt. Grafana er-
mdglicht das benutzerfreundliche Erstellen von Dashboards und Charts. Es kdnnen mehrere Be-
nutzer mit unterschiedlichen Rollen und Berechtigungen erstellt werden, um den Zugriff zu regeln.
Standardmassig wird ein Admin Benutzer konfiguriert, der weitere Benutzer hinzufligen kann.

Der Grafana Container ist durch Port Mapping Uber die Host IP auf Port 3000 erreichbar. Um die
Applikation Uber das Internet zu erreichen, eignet sich ein verschliisselter Tunnel.

Als Docker Image wird grafana/grafana:8.3.4 eingesetzt.

5.5.1.4 Mosquitto

Mosquitto ist ein Open Source MQTT Broker, der lokal betrieben wird. Er wird fir die Ubertragung
von Daten der PAX Counter mit MQTT Connectivity eingesetzt. Die Berechtigungen zum Publi-

zieren und Abonnieren von Topics werden pro User festgelegt.

Der Port 1883 des Containers ist durch Port Mapping tber die Host IP erreichbar. Fur den Zugriff
Uiber das Internet eignet sich ein verschlisselter Tunnel.

Als Docker Image wird eclipse-mosquitto:2.0.14 eingesetzt. Die Wahl von Mosquitto als MQTT
Broker liegt bei der Kompatibilitdét des Docker Image mit ARM Architekturen und der grossen
Popularitat.

Als Alternative zu dem lokalen MQTT Broker kann ein Cloudbasierter Broker eingesetzt werden,
was den Zugriff erleichtert und die Sicherheit erhoht.
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5.5.2 Deployment

Alle erforderlichen Bestandteile fur die Backend Software sind im Anhang und auf GitHub [110]
verfugbar. Fir das Deployment auf Linux Systemen wurden Shell Skripte geschrieben, die den
Vorgang vereinfachen. Die Installation von Docker und Docker Compose und die Aktivierung des
entsprechenden Systemd Service werden durch das Skript «install_docker_and_dc.sh» ausge-
fuhrt. Alle Konfigurationsdateien sind im Repository als Vorlage enthalten. Durch die Ausfuhrung
des Skripts «prepare_docker.sh» werden sie an die erforderlichen Orte kopiert.

Nach der Anpassung der Konfiguration, was im folgenden Unterkapitel beschrieben ist, kbnnen
alle Container mit dem Befehl «docker-compose up -d» gestartet werden. Bei der ersten Ausfuh-
rung werden die Images automatisch vom Docker Hub heruntergeladen.

5.5.3 Konfiguration

Eine detaillierte Anleitung der Konfiguration befindet sich im Anhang und auf GitHub [110]. Um
die Konfiguration moglichst einfach zu gestalten, sind alle &nderbaren Parameter der Docker
Compose Datei als Umgebungsvariablen in einer Datei gespeichert. In der Datei werden die Cre-
dentials fur InfluxDB und Grafana festgelegt. Die Anpassung erfolgt mit einem Texteditor.

Die Konfiguration fir Telegraf wird in der Datei «telegraf.conf» angepasst. Erforderlich sind An-
meldedaten fur den Things Network MQTT Broker, den lokalen MQTT Broker und fir InfluxDB.

Fir den lokalen MQTT Broker sind in der ACL drei Benutzer definiert. Der Admin User darf auf
alle Topics publizieren und von allen Topics lesen. Der Read-User darf alle Topics abonnieren
aber keine Nachrichten publizieren. Der Write-User darf auf alle Subtopics mit dem Préfix «data/»
publizieren. Anpassungen der Credentials fur die Benutzer werden nach dem Starten des Con-
tainers vorgenommen.

Sobald alle Container gestartet sind, kann mit einem Web Browser auf Grafana zugegriffen wer-
den, um InfluxDB als Datenquelle hinzuzufligen. Grafana erreicht die Datenbank unter der URL
«http://influxdb:8086». Da Grafana nur Daten aus der Datenbank liest, werden fiir den Zugriff die
Credentials des InfluxDB Benutzers mit Leseberechtigungen verwendet. Beim Speichern der hin-
zugefugten Datenquelle wird die Verbindung von Grafana auf die Funktionalitat getestet.

5.5.4 Visualisierung

In Grafana wurden mehrere Dashboards erstellt und als Vorlagen exportiert. Durch die Import
Funktion kénnen die Vorlagen in einer neuen Installation genutzt werden. Standardmassig wer-
den die Dashboards im dunklen Anzeigemodus geladen. Fir die folgenden Screenshots wurde
der helle Anzeigemodus gewabhlt.

Eine Ubersicht tiber die vorhandenen Sensor Nodes und PAX Counter und deren Standorte sind
im Dashboard in Abbildung 98 ersichtlich. Der Base Layer der Karte kann beliebig abgeandert
werden. Im rechten Bereich wird fir alle vorhandenen Gerate automatisch eine Schaltflache er-
zeugt, Uber die man auf ein Dashboard der Messwerte des entsprechenden Nodes gelangt. Die
Schriftfarbe dient als Indikator der Akkuspannung. Falls kein Akku verwendet wird, wird violett
verwendet.

Im unteren Bereich werden die eingehenden Datenpakete pro Node dargestellt, um Ausfalle friih
zu erkennen.
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Abbildung 98 Grafana Dashboard Ubersicht

Die Detailansicht eines Sensor Nodes ist in Abbildung 99 ersichtlich. Uber eine Variable, die
oben links erkennbar ist, kann die Node ID des entsprechenden Gerates angewahlt werden. Auf
einer Karte ist der genaue Standort erkennbar. Im rechten Bereich werden die im ausgewahlten
Zeitraum verfiigbaren Messwerttypen in blauen Rechtecken angezeigt. Unterhalb befinden sich
Anzeigeelemente fir die aktuelle Akkuspannung, den Verlauf der Akkuspannung und den Emp-
fangszeitpunkt der letzten Nachricht.

envNodeld | envnode2_brugg_abp v

~ envnode2_brugg_abp

Available Measurements

: - “

Battery Last activity

4 06 V 2022-01-27 18:35:00

Battery

Location

01/2508:00 01/2516:00 01/26 00:00 01/26 08:00 01/26 16:00 01/27 00:00 01/27 08:00 01/2716:00

= battery voltage

Abbildung 99 Grafana Dashboard Sensor Node

Im unteren Bereich des Dashboards befindet sich pro Messgrésse ein Tab, in welchem die ent-
sprechenden Messwerte visualisiert werden. Die Visualisierung von Luft- und Bodentemperatur
und Bodenfeuchtigkeit sind in Abbildung 100 ersichtlich. Die Charts sind zoombar und einzelne
Traces kdnnen ein- oder ausgeblendet werden.
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v Temperatures & Air Humidity

Air & Soil Temperature

Air Humidity

- Air Humidity

Abbildung 100 Grafana Visualisierung Sensordaten

Fur die PAX Counter wurde ein separates Dashboard entwickelt. Es wird in Abbildung 101 ge-
zeigt. Auch in diesem Dashboard kann die Variable der Node ID gewé&hlt werden.

Der Standort wird in einer Karte angezeigt. Der aktuellste Messwert und die Summe der gezahl-
ten Geréte sind rechts davon ersichtlich. Der Empfangszeitpunkt der letzten Nachricht und der
Zustand des MAC Filters werden daneben angezeigt. Uber die Schaltfliche «Compare measu-
rements» kénnen Messwerte von zwei PAX Countern verglichen werden. Unterhalb ist der Ver-
lauf der Akkuspannung ersichtlich.

Die PAX Werte sind in Form eines zoombaren Bar Charts visualisiert. Weiter unten in Dashboard
befinden sich experimentelle Charts, mit denen die gemessenen Werte als Heatmap oder als
Candle Chart visualisiert werden.
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\ \e % ey Al OO CRTpUSab
N
P o Battery
+ AR 1
o : \ S/
;xéxcoumercampusabo'
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- PAX

1/252200 01/260000 O

Abbildung 101 Grafana PAX Counter

Zum Vergleichen der Messwerte von zwei PAX Countern wurde ein entsprechendes Dashboard
entwickelt. Abbildung 102 zeigt ein Screenshot. Uber Variablen kénnen zwei PAX Counter zum
Vergleichen gewahlt werden. In der Karte wird ein Kreis, dessen Grdsse proportional zu den
durchschnittlichen PAX Werten ist, angezeigt. Die Durchschnittswerte werden rechts davon an-

gezeigt. Im Chart unter den Durchschnittswerten befindet sich ein Line Chart der PAX Messwer-
ten.

Der Bar Chart im unteren Bereich visualisiert die Summe der erkannten Gerate pro PAX Counter
in einem bestimmten Zeitraum. Der Time Bucket kann tber eine Variable gewahlt werden.
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Abbildung 102 Grafana Vergleich von PAX Werten

5.5.5 Exportieren von Messwerten
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Messwerte kdnnen aus Grafana im CSV Format heruntergeladen werden. In dem Dashboard mit
der Bezeichnung Raw Data kdnnen Zeitbereich und Node ID’s der zu exportierenden Messwerte

ausgewahlt werden. Durch Klicken auf die Schaltflache «Inspect - Data» 6ffnet sich ein Meni
fur den Download der Messwerte in verschiedenen Formaten.
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6 Fazit

Um auf Basis des Proof of Concept ein praxistaugliches System zu entwickeln, sind Optimierun-
gen von Hardware und Software erforderlich. Im Bezug auf die Hardware muss verhindert wer-
den, dass die Bestandteile durch Feuchtigkeit oder andere &ussere Einwirkungen beschadigt
werden. Um einen Einsatz durch Laien zu erméglichen, muss der Betrieb und die Konfiguration
des Systems ohne IT Fachwissen erméglicht werden. Das Deployment der Software ist teilweise
sehr aufwandig und muss vereinfacht werden.

Im Rahmen der Arbeit wurde die Hardware fur die POE Kameras und die Sensor Nodes neu
entwickelt, um die Robustheit zu erh6hen und Beschadigungen zu verhindern. Die gewahlten
Komponente sind witterungsbestéandig und schiitzen vor mechanischen Belastungen. Die Ferti-
gung der Montageplatten sind mit dem 3D Druckverfahren mdglich, womit ein Nachbau mit Zu-
gang zu einem 3D Drucker sehr einfach ist.

Fur die Konfiguration des Kamerasystems, der Sensor Nodes und der PAX Counter wurde jeweils
eine benutzerfreundliche Lésung entwickelt, die ohne zusatzliche Software oder Konsolenzugriff
und auch im Feld genutzt werden kann.

Das Deployment des Kamerasystems wurde soweit vereinfacht, dass pro Geréat nur noch eine
Befehlseingabe notig ist. Flr das Deployment der Sensor Nodes wurde eine Lésung entwickelt,
die keine zusétzliche Software erfordert. Das Hochladen der Software auf die PAX Counter ist
nicht mehr abhangig von einer installierten Arduino IDE und den entsprechenden Libraries.

Zur Erweiterbarkeit des Kamerasystems wurde die Unterstiitzung von generischen USB Kameras
implementiert. Der Einsatzbereich der Sensor Nodes wurde durch eine grossere Sensorauswahl
erweitert. FUr die Speicherung, Analyse und Visualisierung von Sensor- und PAX Daten wurde
ein plattformunabhangiges Backend entwickelt. Die Backend Software kann mit wenigen Befeh-
len auf einem lokalen Rechner oder auf einer virtuellen Maschine installiert werden und ist einfach
zu bedienen.

Insgesamt wurden die in der Aufgabenstellung festgelegten Ziele erreicht und das Projekt wurde
erfolgreich abgeschlossen.
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